
 
 

 

ประกาศส านักงานสถิติแห่งชาติ 

เรื่อง  นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ   

ของส านักงานสถิติแห่งชาติ พ.ศ. ๒๕๖๖ 

------------------------------------------------------------ 

ด้วย ส ำนักงำนสถิติแห่งชำติ มีบทบำทและอ ำนำจหน้ำที่ตำมพระรำชบัญญัติสถิติ พ .ศ. ๒๕๕๐  
ในฐำนะเป็นหน่วยงำนกลำงของรัฐ เกี่ยวกับกำรด ำเนินกำรด้ำนสถิติของประเทศ บริหำรจัดกำรสถิติและสำรสนเทศของชำติ
อย่ำงเป็นระบบเพ่ือกำรพัฒนำ และเสริมสร้ำงศักยภำพกำรแข่งขัน โดยกำรจัดท ำส ำมะโนหรือส ำรวจด้วยตัวอย่ำง  
กำรอ ำนวยกำรเพ่ือให้ ได้ฐำนข้อมูลทำงด้ำนเศรษฐกิจสังคม เทคโนโลยีสำรสนเทศ และอ่ืน ๆ ของประเทศ  
รวมทั้งกำรให้ควำมร่วมมือและประสำนงำนกับองค์กรระหว่ำงประเทศในงำนเกี่ยวกับสถิติ ปัจจุบันส ำนักงำนสถิติแห่งชำติ
น ำระบบคอมพิวเตอร์เครือข่ำย และวิธีกำรทำงอิเล็กทรอนิกส์มำใช้ ในกระบวนกำรบริหำรจัดกำรระบบสถิติ  
กระบวนกำรผลิตข้อมูลสถิติ กระบวนกำรให้บริกำรข้อมูลสถิติและสำรสนเทศ เพ่ือให้ เกิดประสิทธิภำพสูงสุด 
ในกำรปฏิบัติงำน  

อำศัยอ ำนำจตำมควำมใน มำตรำ ๕ แห่งพระรำชกฤษฎีกำก ำหนดหลักเกณฑ์และวิธีกำร 
ในกำรท ำธุรกรรมทำงอิเล็กทรอนิกส์ภำครัฐ พ.ศ. ๒๕๔๙ ประกอบประกำศคณะกรรมกำรธุรกรรมอิเล็กทรอนิกส์  
เรื่อง แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของหน่วยงำนของรัฐ พ.ศ. ๒๕๕๓ 
และที่แก้ไขเพ่ิมเติม พ.ศ. ๒๕๕๖ จึงให้ยกเลิกประกำศส ำนักงำนสถิติแห่งชำติ เรื่อง นโยบำยกำรรักษำควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศ พ.ศ. ๒๕๕๕ นโยบำยในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของส ำนักงำนสถิติแห่งชำติ 
พ.ศ. ๒๕๕๘ และนโยบำยในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศของส ำนักงำนสถิติแห่งชำติ พ.ศ. ๒๕๖๒ 
และให้ใช้ประกำศฉบับนี้แทน เพ่ือเป็นแนวทำงให้ทุกภำคส่วนขององค์กรน ำไปปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัย
ด้ำนสำรสนเทศ และสร้ำงควำมเชื่อถือต่อผู้ใช้ข้อมูลและสำรสนเทศ โดยมีเนื้อหำสำระดังต่อไปนี้ 

ข้อ ๑. ในประกำศนี้ 

๑) “ส ำนักงำนสถิติแห่งชำติ” หมำยควำมว่ำ หน่วยงำนภำยในสังกัด ส ำนักงำนสถิติแห่ งชำติ  
รวมถึง ส ำนักงำนสถิติจังหวัด 

๒) “กระบวนกำรสถิติ” หมำยควำมว่ำ กระบวนกำรทีส่ร้ำงคุณค่ำ และกระบวนกำรสนับสนุน  

๓) “กระบวนกำรที่สร้ำงคุณค่ำ” หมำยควำมว่ำ กระบวนกำรผลิตข้อมูลสถิต ิกระบวนกำรให้บริกำรข้อมูลสถิติ 
กระบวนกำรบริหำรจัดกำรระบบสถิติ 

๔) “กระบวนกำรสนั บ สนุ น ” หมำยควำมว่ ำ  กระบวนกำร เทค โน โลยี และสำรสน เท ศ 
กระบวนกำรพัฒนำบุคลำกร กระบวนกำรประชำสัมพันธ์ กระบวนกำรบริหำรจัดกำรองค์ควำมรู้ด้ำนสถิติ 
กระบวนกำรบริหำรทั่วไป กระบวนกำรประสำนควำมร่วมมือด้ำนสถิติกับหน่วยงำนภำยในและต่ำงประเทศ 

๕) “ผู้ใช้งำน” หมำยควำมว่ำ เจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติ ผู้ติดต่อรำชกำร และผู้ใช้ภำยนอก 
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๖) “เจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติ” หมำยควำมว่ำ ข้ำรำชกำร พนักงำนรำชกำร ลูกจ้ำงประจ ำ 
ลูกจ้ำงชั่วครำว จ้ำงเหมำรำยวัน  

๗) “ผู้ติดต่อรำชกำร” หมำยควำมว่ำ ผู้รับบริกำรข้อมูล ผู้รับกำรฝึกอบรม ผู้ เข้ำร่วมประชุม  
และผู้สนับสนุนจำกภำยนอก 

๘) “ผู้ใช้ภำยนอก” หมำยควำมว่ำ ผู้ใช้ทั่วไป และผู้ใช้สมำชิก ที่เข้ำถึงผ่ำนระบบเครือข่ำยอินเทอร์เน็ต 

๙) “ผู้ใช้ทั่วไป” หมำยควำมว่ำ บุคคลภำยนอกที่ใช้ระบบสำรสนเทศโดยไม่จ ำเป็นต้องลงทะเบียนสมำชิก 

๑๐) “ผู้ใช้สมำชิก” หมำยควำมว่ำ บุคคลภำยนอกที่ผ่ำนกำรลงทะเบียนเพ่ือใช้ระบบสำรสนเทศ 
ที่เปิดให้บริกำร 

๑๑) “ผู้สนับสนุนจำกภำยนอก” หมำยควำมว่ำ เจ้ำหน้ำที่จำกหน่วยงำนภำยนอกที่เข้ำมำสนับสนุน
กำรด ำเนินงำนให้กับส ำนักงำนสถิติแห่งชำติ 

๑๒) “สิทธิของผู้ใช้งำน” หมำยควำมว่ำ สิทธิทั่วไป สิทธิจ ำเพำะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้อง
กับทรัพย์สินสำรสนเทศ  

๑๓) “สินทรัพย์” หมำยควำมว่ำ ทรัพย์สินสำรสนเทศของส ำนักงำนสถิติแห่งชำติ ประกอบด้วย 
(๑)  ระบบคอมพิวเตอร์ ระบบเครือข่ำยคอมพิวเตอร์ ระบบควำมม่ันคงปลอดภัย  

และระบบงำนคอมพิวเตอร์ 
(๒)  ตัวเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณอ่ื์นใด 
(๓)  ซอฟต์แวร์  โปรแกรมประยุกต์ และระบบสำรสนเทศ 
(๔)  ข้อมูลและสำรสนเทศสถิติ ในรูปข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

๑๔) “ระบบสำรสนเทศ” หมำยควำมว่ำ ระบบงำนคอมพิวเตอร์ที่สนับสนุนในกระบวนงำน 
ของส ำนักงำนสถิติแห่งชำติ ประกอบด้วย 

(๑)  ระบบสำรสนเทศเพ่ือกำรบริหำรจัดกำรองค์กร 
(๒)  ระบบสำรสนเทศเพ่ือกำรผลิตข้อมูล 
(๓)  ระบบสำรสนเทศเพ่ือกำรบริกำรข้อมูลและสำรสนเทศสถิติ 
(๔)  ระบบสำรสนเทศเพ่ือกำรจัดกำรระบบสถิติ 

๑๕) “ระบบสำรสนเทศเพ่ือกำรบริหำรจัดกำรองค์กร” หมำยควำมว่ำ โปรแกรมประยุกต์ที่ ใช้
สนับสนุนกำรบริหำรจัดกำรองค์กร ผู้มีสิทธิเข้ำถึงเฉพำะเจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติเท่ำนั้น 

๑๖) “ระบบสำรสนเทศเพ่ือกำรผลิตข้อมูล” หมำยควำมว่ำ โปรแกรมประยุกต์ที่ ใช้สนับสนุน 
กำรด ำเนินงำนในกระบวนกำรจัดเก็บ ประมวลผล และวิเครำะห์ข้อมูล 

๑๗) “ระบบสำรสนเทศเพ่ือกำรบริกำรข้อมูลและสำรสนเทศสถิติ” หมำยควำมว่ำ โปรแกรมประยุกต์
ทีใ่ช้สนับสนุนกำรด ำเนินงำนในกำรให้บริกำรกับผู้ใช้ข้อมูลทั่วไป และผู้ใช้สมำชิก 

๑๘) “ระบบสำรสนเทศเพ่ือกำรจัดกำรระบบสถิติ” หมำยควำมว่ำ โปรแกรมประยุกต์ที่ใช้สนับสนุน
กำรจัดกำรระบบสถิติของประเทศ  

๑๙) “สำรสนเทศสถิติ” หมำยควำมว่ำ ข้อมูลที่ได้จำกกำรประมวลผลหรือวิเครำะห์ด้วยระเบียบวิธีสถิติ 
๒๐) “ข้อมูลสถิติ” หมำยควำมว่ำ ข้อมูลที่ได้จำกกำรด ำเนินกำรเกี่ยวกับสถิติตำมหลักวิชำกำร 

ประกอบด้วย ข้อมูลดิบ ข้อมูลระดับย่อย ข้อมูลเฉพำะบุคคล 
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๒๑) “ข้อมูลดิบ” หมำยควำมว่ำ ข้อมูลจำกแบบสอบถำมของโครงกำรส ำมะโน/ส ำรวจต่ำง  ๆ       
ของส ำนักงำนสถิติแห่งชำติทีอ่ยู่ในรูปอิเล็กทรอนิกส์ และยังมิได้ประมวลผล 

๒๒) “ข้อมูลระดับย่อย” หมำยควำมว่ำ ข้อมูลดิบทั้ งหมดที่ผ่ำนกำรตรวจสอบควำมถูกต้อง        
ควำมครบถ้วน และควำมแนบนัยของข้อมูลไว้เรียบร้อยแล้ว พร้อมที่จะน ำไปใช้ในกำรประมวลผลเป็นสถิติต่อไป 

๒๓) “ข้อมูลเฉพำะบุคคล” หมำยควำมว่ำ ข้อมูลของบุคคล หรือนิติบุคคล ห้ำงหุ้นส่วนสำมัญ หรือ
คณะบุคคล ซึ่งเป็นเจ้ำของข้อมูลที่ได้ให้ข้อมูลหรือกรอกแบบสอบถำมให้แก่ส ำนักงำนสถิติแห่งชำติ  

๒๔)  “ข้อมูลส่วนบุคคล” หมำยควำมว่ำ ข้อมูลของบุคคลธรรมดำ เช่น กำรศึกษำ ฐำนะกำรเงิน 
ประวัติสุขภำพ ประวัติอำชญำกรรม หรือประวัติกำรท ำงำน บรรดำที่มีชื่อของผู้นั้นหรือมีเลขหมำย รหัส  
หรือสิ่งบอกลักษณะอ่ืนที่ท ำให้รู้ตัวผู้นั้นได้ เช่น ลำยพิมพ์นิ้วมือ แผ่นบันทึกลักษณะเสียงของคนหรือรูปถ่ำย  
และให้หมำยควำมรวมถึงข้อมูลข่ำวสำรเกี่ยวกับสิ่งเฉพำะตัวของผู้ที่ถึงแก่กรรมแล้วด้วย 

๒๕) “ระบบคอมพิวเตอร์” หมำยควำมว่ำ เครื่องคอมพิวเตอร์แม่ข่ำยและอุปกรณ์ที่ต่อพ่วง 
รวมถึงซอฟต์แวร์ที่ใช้งำน 

๒๖) “ระบบเครือข่ำย” หมำยควำมว่ำ ระบบเครือข่ำยระยะไกล ระบบเครือข่ำยภำยใน  NGX  
ระบบเครือข่ำยไร้สำย  

๒๗) “ระบบเครือข่ำย NGX” หมำยควำมว่ำ ระบบคอมพิวเตอร์เครือข่ำยภำยในแบบใช้สำย 
และไร้สำย ของศูนย์รำชกำรเฉลิมพระเกียรติ ๘๐ พรรษำ อำคำรรัฐประศำสนภักดี (อำคำร B) ซึ่งจัดกำรโดย
บริษัท ทีโอที จ ำกัด (มหำชน)  

๒๘) “ระบบเครือข่ำย GIN” หมำยควำมว่ำ ระบบคอมพิวเตอร์เครือข่ำยสื่อสำรข้อมูลเชื่อมโยง
หน่วยงำนภำครัฐ  

๒๙) “อุปกรณ์ด้ำนควำมมั่นคง” หมำยควำมว่ำ อุปกรณ์ Firewall อุปกรณ์ IPS/IDS อุปกรณ์ Proxy   
อุปกรณ ์Web Gateway อุปกรณ์ E-Mail Gateway หรืออุปกรณ์อ่ืนที่สนับสนุนงำนระบบควำมมั่นคงปลอดภัย 

๓๐) “กำรเข้ำถึงหรือควบคุมกำรใช้งำนข้อมูลและกำรใช้สำรสนเทศ” หมำยควำมว่ำ กำรอนุญำต  
กำรก ำหนดสิทธิหรือกำรมอบอ ำนำจให้ผู้ใช้งำนเข้ำถึง หรือใช้งำนเครือข่ำยหรือ ข้อมูล หรือ ระบบสำรสนเทศ  
ทั้งทำงอิเล็กทรอนิกส์และทำงกำยภำพ รวมทั้งกำรอนุญำตเช่นว่ำนั้นส ำหรับผู้ติดต่อรำชกำร ตลอดจนอำจก ำหนด
ข้อปฏิบัติเกี่ยวกับกำรเข้ำถึงโดยมิชอบเอำไว้ด้วยก็ได้ 

๓๑) “ควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ” หมำยควำมว่ำ กำรธ ำรงไว้ซึ่งควำมลับ (Confidentiality) 
ควำมถูกต้องครบถ้วน (Integrity) และสภำพพร้อมใช้งำน (Availability) ของสำรสนเทศ รวมทั้งคุณสมบัติอ่ืน 
ได้แก่  ควำมถูกต้องแท้จริง  (Authenticity) ควำมรับผิด  (Accountability) กำรห้ ำมปฏิ เสธควำมรับผิด  
(Non-Repudiation) และควำมน่ำเชื่อถือ (Reliability) 

๓๒) “กำรรักษำควำมลับ (Confidentiality)” หมำยควำมว่ำ กำรรักษำหรือสงวนไว้เพ่ือป้องกันระบบ
เครือข่ำยคอมพิวเตอร์  ระบบคอมพิวเตอร์  ระบบงำนคอมพิวเตอร์  ระบบสำรสนเทศ ข้อมูลสำรสนเทศ  
ข้อมูลอิเล็กทรอนิกส์ หรือข้อมูลคอมพิวเตอร์ จำกกำรเข้ำถึง ใช้ หรือเปิดเผยโดยบุคคลซึ่งไม่ได้รับอนุญำต 

๓๓) “กำรรักษำควำมครบถ้วน (Integrity)” หมำยควำมว่ำ กำรด ำเนินกำรเพ่ือให้ข้อมูลสำรสนเทศ 
ข้อมูลอิเล็กทรอนิกส์หรือข้อมูลคอมพิวเตอร์อยู่ในสภำพสมบูรณ์ขณะที่มีกำรใช้งำน ประมวลผล โอน หรือเก็บรักษำ 
เพ่ือมิให้มีกำรเปลี่ยนแปลงแก้ไข ท ำให้สูญหำย ท ำให้เสียหำย หรือถูกท ำลำยโดยไม่ได้รับอนุญำตหรือโดยมิชอบ 
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๓๔) “กำรรักษำสภำพพร้อมใช้งำน (Availability)” หมำยควำมว่ำ กำรจัดท ำให้ทรัพย์สินสำรสนเทศ
สำมำรถท ำงำน เข้ำถึง หรือใช้งำนได้ในเวลำที่ต้องกำร 

๓๕) “เหตุกำรณ์ด้ำนควำมม่ันคงปลอดภัย” หมำยควำมว่ำ กำรเกิดเหตุกำรณ์ หรือสภำพของบริกำรที่
แสดงให้เห็นควำมเป็นไปได้ที่จะเกิดกำรฝ่ำฝืนนโยบำยด้ำนควำมมั่นคงปลอดภัยหรือมำตรกำรป้องกันที่ล้มเหลว  
หรือเหตุกำรณ์อันไม่อำจรู้ได้ว่ำอำจเกี่ยวข้องกับควำมม่ันคงปลอดภัย 

๓๖) “สถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด” หมำยควำมว่ำ 
สถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด ซึ่งอำจท ำให้ระบบขององค์กรถูกบุกรุก
หรือโจมต ีและควำมม่ันคงปลอดภัยถูกคุกคำม 

๓๗) “ผู้ดูแลระบบ” หมำยควำมว่ำ ผู้ดูแลระบบคอมพิวเตอร์ ผู้ดูแลระบบเครือข่ำย ผู้ดูแลระบบ 
ควำมมั่นคงปลอดภัย ผู้ดูแลระบบโปรแกรมประยุกต์ ผู้ดูแลระบบฐำนข้อมูล ผู้ดูแลระบบสำรสนเทศ ผู้ดูแลระบบ
ส ำรองข้อมูล 

๓๘) “ผู้ดูแลระบบคอมพิวเตอร์” หมำยควำมว่ำ เจ้ำหน้ำที่ผู้ได้รับมอบหมำยในกำรจัดกำรระบบ
คอมพิวเตอร์แม่ข่ำย 

๓๙) “ผู้ดูแลระบบเครือข่ำย” หมำยควำมว่ำ เจ้ำหน้ำที่ผู้ ได้รับมอบหมำยในกำรจัดกำรระบบ
คอมพิวเตอร์เครือข่ำย 

๔๐) “ผู้ดูแลระบบควำมมั่นคงปลอดภัย” หมำยควำมว่ำ เจ้ำหน้ำที่ผู้ได้รับมอบหมำยในกำรจัดกำร
ระบบควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

๔๑) “ผู้ดูแลระบบโปรแกรมประยุกต์” หมำยควำมว่ำ เจ้ำหน้ำที่ผู้ได้รับมอบหมำยในกำรจัดกำร
โปรแกรมประยุกต ์

๔๒) “ผู้ดูแลระบบฐำนข้อมูล” หมำยควำมว่ำ เจ้ำหน้ำที่ผู้ได้รับมอบหมำยในกำรจัดกำรระบบฐำนข้อมูล 
๔๓) “ผู้ดูแลระบบส ำรองข้อมูล” หมำยควำมว่ำ เจ้ำหน้ำที่ผู้ได้รับมอบหมำยในกำรจัดกำรระบบ

ส ำรองข้อมูลและกู้คืน 
๔๔) “ผู้ดูแลระบบสำรสนเทศ” หมำยควำมว่ำ เจ้ำหน้ำที่ผู้ได้รับมอบหมำยในกำรจัดกำรระบบสำรสนเทศ 
๔๕) “วิธีกำรแบบปลอดภัย” หมำยควำมว่ำ วิธีกำรแบบปลอดภัยในกำรท ำธุรกรรมทำงอิเล็กทรอนิกส์ 
๔๖) “ธุรกรรมทำงอิเล็กทรอนิกส์” หมำยควำมว่ำ ธุรกรรมที่กระท ำข้ึนโดยใช้วิธีกำรทำงอิเล็กทรอนิกส์

ทั้งหมดหรือบำงส่วน 
๔๗) “ธุรกรรม” หมำยควำมว่ำ กำรกระท ำใดๆ ที่เก่ียวกับกิจกรรมในทำงแพ่งและพำณิชย์ หรือในกำร

ด ำเนินงำนของรัฐตำมท่ีก ำหนด 
๔๘) “ข้อมูลอิเล็กทรอนิกส์” หมำยควำมว่ำ ข้อควำมที่ได้สร้ำง ส่ง รับ เก็บรักษำ หรือประมวลผลด้วย

วิธีกำรทำงอิเล็กทรอนิกส์  เช่น วิธีกำรแลกเปลี่ยนข้อมูลทำงอิเล็กทรอนิกส์ จดหมำยอิเล็กทรอนิกส์  โทรเลข  
โทรพิมพ์ หรือโทรสำร 

๔๙) “กำรแลกเปลี่ยนข้อมูลทำงอิเล็กทรอนิกส์” หมำยควำมว่ำ กำรส่งหรือรับข้อควำมด้วยวิธีกำร 
ทำงอิเล็กทรอนิกส์ระหว่ำงเครื่องคอมพิวเตอร์โดยใช้มำตรฐำนที่ก ำหนดไว้ล่วงหน้ำ 

๕๐) “กำรแปลงข้อมูล” หมำยควำมว่ำ กำรแปลงข้อมูลจำกเอกสำรเข้ำระบบอิเล็กทรอนิกส์ 
ด้วยวิธีกำร Key เข้ำระบบหรือ Scan เป็นไฟล์ภำพเข้ำระบบ 

๕๑) “ผู้บริหำรระดับสูงสุด” หมำยควำมว่ำ ผู้มีอ ำนำจสั่งกำรตำมโครงสร้ำงกำรบริหำรของส ำนักงำน
สถิติแห่งชำติ ซึ่งมีบทบำทหน้ำที่และควำมรับผิดชอบในส่วนของกำรก ำหนดนโยบำย ตัดสินใจ และแนะน ำแนว
ทำงกำรด ำเนินงำนของส ำนักงำนสถิติแห่งชำติ 
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ข้อ ๒. ก ำหนดให้ผู้อ ำนวยกำรส ำนักงำนสถิติแห่งชำติ เป็นผู้รับผิดชอบด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  
ในกรณีระบบคอมพิวเตอร์ หรือข้อมูลสำรสนเทศเกิดควำมเสียหำย หรืออันตรำยใดๆ แก่องค์กรหรือผู้หนึ่งผู้ใด    
อันเนื่องมำจำกควำมบกพร่อง ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำมนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัย
ด้ำนสำรสนเทศ  

ข้อ ๓. ให้มีหมวดของกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ จ ำนวน ๑๑ หมวด และให้มีกำรปรับปรุง 
ให้สอดคล้องกับภำรกิจและเป็นปัจจุบันอยู่เสมอในทุก ๒ ปี ดังนี้ 

หมวดที่ ๑  กำรสร้ำงควำมมั่นคงปลอดภัยด้ำนบริหำรจัดกำร 
ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือให้ระบบควำมมั่นคงปลอดภัย
ด้ำนสำรสนเทศ รองรับกับภำรกิจและกระบวนงำนของส ำนักงำนสถิติแห่งชำติ มีควำมน่ำเชื่อถือ 
มีคุณสมบัติ กำรรักษำควำมลับ (Confidentiality) กำรรักษำควำมครบถ้วน (Integrity)  
และกำรรักษำสภำพพร้อมใช้งำน (Availability) 

หมวดที่ ๒  โครงสร้ำงด้ำนควำมม่ันคงปลอดภัยส ำหรับองค์กร 
ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือก ำหนดควำมรับผิดชอบ 
และข้อตกลงกำรด ำเนินงำนในกิจกรรมระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  
ของเจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติและผู้สนับสนุนจำกภำยนอก 

หมวดที ่๓  กำรบริหำรจัดกำรทรัพย์สินสำรสนเทศ 
ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือปกป้องให้ทรัพย์สินสำรสนเทศ 
มีสภำพควำมพร้อมในกำรใช้งำน ไม่เกิดควำมเสียหำยเป็นอุปสรรคต่อกำรด ำเนินงำน 

หมวดที่ ๔  กำรสร้ำงควำมมั่นคงปลอดภัยด้ำนบุคลำกร 
ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือเป็นกำรป้องกันควำมเสียหำย
ที่เกิดจำกบุคลำกรภำยในหรือจำกภำยนอกเป็นส ำคัญ 

หมวดที่ ๕ กำรสร้ำงควำมมั่นคงปลอดภัยทำงกำยภำพและสิ่งแวดล้อม 
 ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือน ำมำใช้ในกำรป้องกัน

ทรัพย์สินสำรสนเทศ สิ่งปลูกสร้ำง หรือทรัพย์สินอื่นใดจำกกำรคุกคำมของบุคคล ภัยธรรมชำติ 
อุบัติภัย หรือภัยทำงกำยภำพอ่ืน 

หมวดที่ ๖  กำรบริหำรจัดกำรด้ำนกำรสื่อสำรและกำรด ำเนินงำนของระบบงำนคอมพิวเตอร์  
 ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือกำรจัดกำรช่องทำงสื่อสำร 
 และระบบคอมพิวเตอร์ให้มีควำมปลอดภัยรองรับกับกำรใช้งำน 

หมวดที่ ๗  กำรควบคุมกำรเข้ำถึงทรัพย์สินสำรสนเทศ 
ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือควบคุมกำรเข้ำถึงของผู้ใช้ 
ระบบคอมพิวเตอร์ ระบบเครือข่ำย ระบบควำมมั่นคงปลอดภัย  โปรแกรมประยุกต์  
ไฟล์ข้อมลู ระบบฐำนข้อมูล และ กำรท ำลำยข้อมูลและสื่ออิเล็กทรอนิกส์ 

หมวดที่ ๘  กำรบริหำรจัดกำรสถำนกำรณ์ด้ำนควำมม่ันคงปลอดภัยที่ไม่พึงประสงค์  
 ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือรับมือกับภัยธรรมชำติ  

ภัยบนระบบเครือข่ำย และภัยอ่ืน ๆ ที่อำจสร้ำงควำมเสียหำยกับทรัพย์สินสำรสนเทศ  
อย่ำงเป็นขั้นตอน 
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หมวดที่ ๙  กำรบริหำรจัดกำรด้ำนกำรบริกำรเพ่ือให้มีควำมต่อเนื่อง  
ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือเตรียมควำมพร้อม กู้คืนระบบ
คอมพิวเตอร์ กำรส ำรองข้อมูล กำรกู้คืนข้อมูล หรือ ก ำหนดทำงเลือกใช้ศูนย์คอมพิวเตอร์
ส ำรอง ให้ระบบสำรสนเทศกลับมำด ำเนินกำรได้ในเวลำที่รวดเร็ว 

หมวดที่ ๑๐ กำรจัดหำ กำรพัฒนำ และกำรบ ำรุงรักษำ 
 ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือน ำมำควบคุมกำรจัดหำ     

กำรติดตั้ง กำรพัฒนำโปรแกรมประยุกต์ และกำรบ ำรุงรักษำระบบเพื่อให้มีสภำพพร้อมใช้งำน
ตลอดเวลำ 

หมวดที่ ๑๑ กำรตรวจสอบและกำรประเมินผลกำรปฏิบัติตำมนโยบำยและข้อก ำหนด 

ให้มีนโยบำย มำตรกำร หลักเกณฑ์ หรือกระบวนกำรใด ๆ เพ่ือน ำมำใช้ในกำรตรวจสอบ 
และประเมินระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ จำกหน่วยตรวจสอบภำยใน  
หรือหน่วยตรวจสอบภำยนอก 

ข้อ ๔. ให้มีแนวปฏิบัติในแต่ละหมวด พร้อมทั้งระเบียบกำรใช้งำนที่เกี่ยวกับงำนควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 
และบทลงโทษที่เหมำะสมหำกมีกำรละเมิดหรือฝ่ำฝืนแนวปฏิบัติ ระเบียบกำรใช้งำน อย่ำงเป็นลำยลักษณ์อักษร  
พร้อมกับประกำศให้เจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติรับทรำบโดยทั่วกัน  

ข้อ ๕. ส่งเสริมและสนับสนุนให้มีกำรน ำแนวปฏิบัติด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ และระเบียบกำรใช้งำน
ทรัพย์สินสำรสนเทศ บังคับใช้ในองค์กรอย่ำงจริงจัง และ ให้มีคณะกรรมกำรด้ำนควำมมั่นคงและปลอดภัยด้ำนสำรสนเทศ 
หรือ คณะกรรมกำรเทคโนโลยีสำรสนเทศของหน่วยงำน เพ่ือก ำกับและติดตำมงำนด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ
ขององค์กร 

ข้อ ๖. ส่งเสริมและสนับสนุนให้มีกำรก ำกับดูแลระบบสำรสนเทศที่ดี (IT Governance) กำรจัดกำรควำมเสี่ยง 
ด้ำนไอที (IT Risk) และกำรปฏิบัติตำมกฎหมำย (Compliance) ระเบียบ กำรควบคุมภำยใน  

ข้อ ๗. ส่งเสริมและสนับสนุนให้ทุกส่วนงำนของส ำนักงำนสถิติแห่งชำติใช้วิธีกำรแบบปลอดภัยในกระบวนกำรสถิติ 
ทั้งในกระบวนกำรสร้ำงที่สร้ำงคุณค่ำ และกระบวนกำรสนับสนุน 

ข้อ ๘. ส่งเสริมและสนับสนุนให้มีกำรน ำเทคโนโลยีด้ำนควำมมั่นคงปลอดภัยที่จ ำเป็นมำติดตั้งใช้งำน เพ่ือสร้ำงควำม
เข้มแข็งให้เพียงพอต่อกำรป้องกันภัยร้ำยบนระบบเครือข่ำยทั้งส ำนักงำนสถิติแห่งชำติและส ำนักงำนสถิติจังหวัด 

ข้อ ๙. ส่งเสริมและสนับสนุนให้มีกำรซ้อมแผนฉุกเฉินจำกเหตุกำรณ์อันไม่พึงประสงค์ ประกอบด้วย เพลิงไหม้    
น้ ำท่วม และภัยคุกคำมจำกระบบเครือข่ำยอินเทอร์เน็ตเป็นประจ ำ เพ่ือเตรียมควำมพร้อมหำกเกิดเหตุกำรณ์
ฉุกเฉินและไม่สำมำรถด ำเนินกำรด้วยวิธีกำรทำงอิเล็กทรอนิกส์ได้ 

ข้อ ๑๐. ส่งเสริมและสนับสนุนให้กลุ่มตรวจสอบภำยในสำมำรถตรวจสอบระบบควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 
ในระดับเบื้องต้นที่เกี่ยวกับระเบียบกำรใช้งำน และใช้ผู้ตรวจสอบจำกภำยนอกในกำรตรวจสอบควำมครบถ้วน 
ของระบบควำมมั่นคงปลอดภัย 

ข้อ ๑๑. ส่งเสริมให้มีกำรเผยแพร่ควำมรู้ และ จัดกำรอบรมควำมรู้ควำมเข้ำใจของเจ้ำหน้ำที่ ให้ตระหนักในภัยร้ำย
และกำรร่วมมือในกำรปกป้องภัยร้ำยประเภทต่ำง ๆ ที่อำจเกิดข้ึน 



 -๗- 

ข้อ ๑๒. ส่งเสริมให้บุคลำกรที่ดูแลและจัดกำรระบบควำมมั่ นคงปลอดภัยด้ำนสำรสนเทศได้รับกำรอบรม 
และมีควำมรู้ควำมสำมำรถผ่ำนเกณฑ์มำตรฐำนที่ยอมรับ 

ทั้งนี้ ให้มีผลบังคับใช้ตั้งแต่บัดนี้เป็นต้นไป 
 

ประกำศ  ณ  วันที่          เดอืน เมษำยน พ.ศ. ๒๕๖๖ 
 

 
 

(นำงปิยนุช วุฒิสอน) 
           ผู้อ ำนวยกำรส ำนักงำนสถิติแห่งชำติ  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

๑๒ เมษายน พ.ศ.๒๕๖๖

นางปิยนุช วุฒิสอน
 12/04/2566



 -๘- 

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ  พ.ศ. ๒๕๖๖ 

------------------------------------- 

  ด้วยข้อมูลสถิติและสำรสนเทศสถิติของส ำนักงำนสถิติแห่งชำติ  มีกำรจัดเก็บด้วยวิธีกำร 
ทำงอิเล็กทรอนิกส์ ถือเป็นทรัพย์สินสำรสนเทศหลักขององค์กรที่ต้องมีวิธีกำรจัดกำรให้มีควำมปลอดภัย ถูกต้อง
และน่ำเชื่อถือ และด้วยปัญหำภัยคุกคำมด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศที่มีต่อระบบสำรสนเทศ 
ขององค์กรมีแนวโน้มเพ่ิมมำกขึ้น มีหลำยปัจจัยทั้งจำกภำยนอกและภำยในซึ่งอำจสร้ำงควำมเสียหำยต่อทรัพย์สิน
สำรสนเทศ และภำพพจน์ของส ำนักงำนสถิติแห่งชำติจนน ำไปสู่กำรขำดควำมน่ำเชื่อถือต่อผู้ ใช้ข้อมูลสถิติ 
และสำรสนเทศสถิติ ประกอบกับมำตรำ ๑๕ ในพระรำชบัญญัติสถิติ พ.ศ. ๒๕๕๐ ระบุไว้ว่ำบรรดำข้อมูลเฉพำะ
บุคคลหรือเฉพำะรำยที่ได้มำ ต้องถือเป็นควำมลับโดยเคร่งครัด ส ำนักงำนสถิติแห่งชำติจึงได้จัดท ำแนวปฏิบัติ 
ให้สอดคล้องกับนโยบำยเพ่ือเป็นแนวทำงในกำรก ำหนดมำตรกำรกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ
ของหน่วยงำนให้มีประสิทธิภำพ 

หมวดที่ ๑  

การสร้างความม่ันคงปลอดภัยด้านบริหารจัดการ 

วัตถุประสงค์ 

เพ่ือให้กำรจัดกำรระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศมีคุณสมบัติกำรรักษำควำมลับ 
(Confidentiality)  ควำมครบถ้ วน  (Integrity) และกำรรักษ ำสภ ำพควำมพร้อม ใช้ งำน  (Availability)            
กำรด ำเนินกำรจึงต้องมีวงจรกำรบริหำรแบบคุณภำพ (PDCA) ก ำกับกำรด ำเนินงำน ประกอบด้วย กำรวำงแผน 
(Plan) กำรปฏิบัติตำมแผน (Do) กำรตรวจสอบ (Check) และ กำรปรับปรุงแก้ไข (Act) 

แนวทำงปฏิบัติ 

๑. ให้มีกำรวิเครำะห์และก ำหนดควำมต้องกำรด้ำนควำมมั่นคงปลอดภัยในกระบวนกำรสถิติ  
พร้อมระบุวิธีกำรแบบปลอดภัยในกระบวนกำรสถิติ ทั้งกระบวนกำรที่สร้ำงคุณค่ำ และกระบวนกำรสนับสนุน  
เพ่ือใช้เป็นกรอบกำรด ำเนินงำนด้ำนควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

๒. กำรจัดกำรระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศต้องไม่ส่งผลกระทบต่อผู้รับบริกำร 

๓. ให้ก ำหนดกิจกรรมกำรบริหำรระบบควำมมั่นคงปลอดภัย (Information Security Management 
System) เพ่ือใช้เป็นกระบวนกำรกำรจัดกำรระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ดังนี้ 

๑) กิจกรรมในกำรวำงแผนมีข้อก ำหนด ดังนี้ 
(๑) ให้จัดท ำ ทบทวน ปรับปรุง นโยบำย แนวปฏิบัติตำมข้อก ำหนดในนโยบำย 

ด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ๑๑ หมวด และสถำปัตยกรรมระบบ 
ควำมมั่นคงปลอดภัยอย่ำงสม่ ำเสมอทุก ๒ ปี เพ่ือให้สอดคล้องกับควำมต้องกำร 
ของกระบวนกำรสถิติ  สภำพแวดล้อมของระบบเทคโนโลยีสำรสนเทศที่เปลี่ยนแปลง 
และข้อบังคับของกฎหมำย 

(๒) ให้วำงแผนกำรปรับปรุงเทคโนโลยีด้ำนควำมมั่นคงปลอดภัยสำรสนเทศ และก ำหนด
ในแผนแม่บทเทคโนโลยีสำรสนเทศส ำนักงำนสถิติแห่งชำติ 

(๓) ให้วำงแผนกำรประเมินผลด้วยตนเองอย่ำงสม่ ำเสมอเพ่ือติดตำมควำมครบถ้วนกำร
ด ำเนินงำนในกระบวนกำรกำรจัดกำรควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 



 -๙- 

๒) กิจกรรมกำรปฏิบัติตำมแผนมีข้อก ำหนด ดังนี้ 
(๑) ให้ประกำศให้ทุกภำคส่วนของส ำนักงำนสถิติแห่งชำติได้รับทรำบถึง นโยบำยและ 

แนวปฏิบัติด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ๑๑ หมวด รวมทั้งระเบียบ 
กำรใช้งำนทรัพย์สินสำรสนเทศ ให้ทรำบทั่วกัน  

(๒) ให้น ำข้อก ำหนดในแนวปฏิบัติด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ๑๑ หมวด       
มำด ำเนินงำน โดยให้มีกำรเฝ้ำระวังเหตุกำรณ์ด้ำนควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 
ที่เกิดขึ้นเป็นประจ ำวัน และกำรตอบสนองต่อเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัย 
ด้ำนสำรสนเทศ 

(๓) ให้รำยงำนให้ผู้บริหำรได้รับทรำบเมื่อเกิดเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ
ขึ้นในส ำนักงำนสถิติแห่งชำติ 

(๔) ให้เผยแพร่ข้อมูล และให้ควำมรู้กับบุคลำกรให้รู้ทันภัยร้ำยและตระหนักในควำมมั่นคงปลอดภัย
ด้ำนสำรสนเทศเป็นประจ ำอย่ำงสม่ ำเสมอ 

(๕) ให้ประสำนควำมร่วมมือกับหน่วยงำนภำยนอกทั้งในและต่ำงประเทศเพ่ือรู้เท่ำทัน 
ในภัยคุกคำมบนระบบเครือข่ำยที่อำจเกิดขึ้น 

๓) กิจกรรมกำรตรวจสอบมีข้อก ำหนด ดังนี้ 
(๑) ให้ประเมินควำมเสี่ยงและจัดกำรกับควำมเสี่ยงที่อำจเกิดขึ้นกับทรัพย์สินสำรสนเทศ 

ที่ส ำคัญเป็นประจ ำอย่ำงสม่ ำเสมอ โดยมีข้ันตอน กำรระบุปัจจัยที่มีผลท ำให้เกิดควำมเสี่ยง 
และกำรระบุควำมเสี่ยงที่มีโอกำสเกิดขึ้น (Risk Identification) กำรวิเครำะห์ควำมเสี่ยง 
(Risk Analysis) และกำรบริหำรจัดกำรกับควำมเสี่ยง (Risk Management) อย่ำงน้อย
ปีละ ๑ ครั้ง 

(๒) ให้ตรวจสอบช่องโหว่ (Vulnerability Scanning) ของทรัพย์สินสำรสนเทศที่ส ำคัญ
เป็นประจ ำอย่ำงสม่ ำเสมอ และให้ปิดช่องโหว่ (Hardening) ของเครื่องคอมพิวเตอร์
แม่ข่ำย อุปกรณ์เครือข่ำย อุปกรณ์ด้ำนควำมมั่นคงปลอดภัย โปรแกรมประยุกต์  
ที่ได้จำกกำรตรวจพบ และแจ้งให้ผู้มีส่วนร่วมได้รับทรำบเพื่อแก้ไขและเฝ้ำระวัง 

(๓) ให้ทดสอบแผนกำรจัดกำรเหตุกำรณ์ท่ีไม่คำดฝันเป็นประจ ำอย่ำงสม่ ำเสมอ 
(๔) ให้ตรวจสอบพฤติกรรมกำรใช้งำนของผู้ใช้ เป็นประจ ำสม่ ำเสมอและแจ้งเตือน 

ให้รับทรำบ และควบคุมกำรใช้งำนที่สร้ำงควำมเสียหำยต่อผู้ใช้ในกำรปฏิบัติรำชกำร
และกำรให้บริกำรต่อผู้รับบริกำร  

๔) กำรปรับปรุงแก้ไขมีข้อก ำหนด ดังนี้ 
(๑) ให้มีกำรตรวจสอบและประเมินระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศเป็นประจ ำ

อย่ำงสม่ ำเสมอและให้น ำผลกำรตรวจสอบและกำรประเมินมำใช้ในกิจกรรมวำงแผน
เพ่ือปรับปรุงระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศต่อไป 

(๒) ให้ทบทวนและวิเครำะห์ช่องว่ำงกำรบริหำรระบบควำมมั่นคงปลอดภัย (Gap Analysis) 

 

 

 

 



 -๑๐- 

หมวดที่ ๒  
โครงสร้างด้านความม่ันคงปลอดภัยส าหรับองค์กร 

วัตถุประสงค์ 

เพ่ือก ำหนดผู้รับผิดชอบในกำรจัดกำรระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศและกำรด ำเนินงำน
ในกิจกรรมที่ เกี่ยวเนื่อง ซึ่ งประกอบด้วยผู้ รับผิดชอบหลักที่ เป็นเจ้ำหน้ำที่ของส ำนักงำนสถิติแห่งชำติ  
และผู้สนับสนุนจำกภำยนอก  

แนวทำงปฏิบัติ 

๑. ก ำหนดให้ผู้อ ำนวยกำรส ำนักงำนสถิติแห่งชำติ เป็นผู้รับผิดชอบด้ำนควำมมั่นคงปลอดภัย 
ด้ำนสำรสนเทศ ในกรณีระบบคอมพิวเตอร์ หรือข้อมูลสำรสนเทศเกิดควำมเสียหำย หรืออันตรำยใด ๆ แก่องค์กร 
หรือผู้หนึ่งผู้ใด อันเนื่องมำจำกควำมบกพร่อง ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำมนโยบำยและแนวปฏิบัติในกำรรักษำ 
ควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

๒. ให้คณะกรรมกำรด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ หรือคณะกรรมกำรเทคโนโลยี
สำรสนเทศ ท ำหน้ำที่ในกำรทบทวน ปรับปรุง นโยบำยและแนวปฏิบัติด้ำนควำมมั่นคงปลอดภัยอย่ำงสม่ ำเสมอ 

๓. ให้ศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำรท ำหน้ำที่ในกำรบริหำรจัดกำรระบบควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศ และก ำหนดสถำปัตยกรรมระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ให้สอดคล้อง 
กับภำรกิจของส ำนักงำนสถิติแห่งชำติ 

๔. ให้ส ำนักงำนสถิติจังหวัดท ำหน้ำที่ในกำรจัดกำรระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
ของส ำนักงำนสถิติจังหวัดให้สอดคล้องกับภำรกิจของส ำนักงำนสถิติจังหวัดใน ๖ หมวด ประกอบด้วย  

หมวดที่ ๓  กำรบริหำรจัดกำรทรัพย์สินสำรสนเทศ 
หมวดที่ ๔  กำรสร้ำงควำมมั่นคงปลอดภัยด้ำนบุคลำกร 
หมวดที่ ๕  กำรสร้ำงควำมมั่นคงปลอดภัยทำงกำยภำพและสิ่งแวดล้อม 
หมวดที่ ๖  กำรบริหำรจัดกำรด้ำนกำรสื่อสำรและกำรด ำเนินงำนของระบบงำนคอมพิวเตอร์  
หมวดที่ ๗  กำรควบคุมกำรเข้ำถึงทรัพย์สินสำรสนเทศ 
หมวดที่ ๙  กำรบริหำรจัดกำรด้ำนกำรบริกำรเพ่ือให้มีควำมต่อเนื่อง 

๕. ให้กลุ่มนิติกำรท ำหน้ำที่ประสำนงำนกำรด ำเนินงำนทำงทำงคดีหำกมีกำรกระท ำควำมผิด 
ตำมพระรำชบัญญัติว่ำด้วยกำรกระท ำผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ หรือพระรำชบัญญัติอื่น 

๖. ให้กลุ่มกำรเจ้ำหน้ำที่ท ำหน้ำที่ในกำรแจ้งรำยชื่อบุคลำกรของส ำนักงำนสถิติแห่งชำติที่ลำออก 
ให้ศูนย์เทคโนโลยีและสำรสนเทศรับทรำบเป็นรำยเดือน เพ่ือใช้ในกำรยกเลิกสิทธิผู้ใช้งำนออกจำกระบบกำรใช้งำน 

๗. ให้กลุ่มตรวจสอบภำยในท ำหน้ำที่ในกำรบริหำรและจัดกำรระบบกำรตรวจสอบหรือประเมิน
ระบบควำมม่ันคงปลอดภัยด้ำนสำรสนเทศของส ำนักงำนสถิติแห่งชำติ  

๘. ให้มีกำรจัดท ำข้อตกลงกำรปกปิดข้อมูลและห้ำมเปิดเผยข้อมูลที่เป็นควำมลับส ำหรับผู้สนับสนุน
จำกภำยนอกที่เข้ำมำด ำเนินงำนติดตั้ง งำนบ ำรุงรักษำ และงำนที่มีควำมเกี่ยวเนื่องกับระบบควำมมั่นคงปลอดภัย
ด้ำนสำรสนเทศ 



 -๑๑- 

๙. ให้ผู้รับผิดชอบในระบบแลกเปลี่ยนข้อมูลจัดท ำข้อตกลงกำรปกปิดข้อมูล กำรดูแลระบบ 
เครื่องคอมพิวเตอร์และอุปกรณ์ต่อพ่วง ส ำหรับหน่วยงำนภำยนอกที่ส ำนักงำนสถิติแห่งชำติได้น ำไปติดตั้ง  
ตำมกระทรวงต่ำง ๆ 

๑๐. ให้ผู้ดูแลระบบซึ่งประกอบด้วย ผู้ดูแลระบบสำรสนเทศ ผู้ดูแลโปรแกรมประยุกต์ ผู้ดูแลระบบ
คอมพิวเตอร์ ผู้ดูแลระบบเครือข่ำย และผู้ดูแลระบบส ำรองข้อมูล ท ำหน้ำที่ในกำรบริหำรจัดกำรระบบตำมหน้ำที่ 
ที่ได้รับมอบหมำยและปฏิบัติตำมข้อก ำหนดในแนวปฏิบัติกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
ในส่วนงำนที่เกี่ยวเนื่อง 

๑๑. ให้มีคณะกรรมกำรประสำนงำนกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศเพ่ืออ ำนวยกำร
และประสำนกำรด ำเนินงำนเมื่อเกิดภัยพิบัติในภำวะวิกฤต 

๑๒. ให้มีคณะท ำงำนตอบสนองต่อภัยพิบัติด้ำนสำรสนเทศ เพ่ือจัดท ำแผนสร้ำงควำมต่อเนื่อง 
และสนับสนุนกำรกู้คืนระบบสำรสนเทศให้กลับสู่ภำวะปกติ 

๑๓. ส ำหรับในภำรกิจที่ไม่ปรำกฏผู้รับผิดชอบและหน้ำที่ไว้เป็นกำรเฉพำะและมีเหตุต้องจัดกำร 
กับภำรกิจนั้น ให้แต่งตั้งคณะท ำงำนเฉพำะขึ้นมำเพ่ือด ำเนินกำรแทน 

๑๔. ให้ศูนย์/ส ำนักงำนเลขำนุกำรกรม/กอง/ส ำนักงำนสถิติจังหวัด น ำแนวปฏิบัติด้ำนควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศไปใช้ในกำรปฏิบัติงำนประจ ำ 

 
 

หมวดที่ ๓ 
การบริหารจัดการทรัพย์สินสารสนเทศ 

วัตถุประสงค์ 

เพ่ือจัดกำรทรัพย์สินสำรสนเทศของส ำนักงำนสถิติแห่งชำติ  ประกอบด้วย ระบบเครือข่ำย
คอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบควำมมั่นคงปลอดภัย ระบบงำนคอมพิวเตอร์ เอกสำร ข้อมูลสำรสนเทศ 
และทรัพย์สินอื่น ๆ ให้มีควำมพร้อมต่อกำรใช้ในกำรปฏิบัติงำนและกำรให้บริกำร 

แนวทำงปฏิบัติ 

๑. ให้จัดท ำระเบียบกำรใช้งำนทรัพย์สินสำรสนเทศอย่ำงเป็นลำยลักษณ์อักษรและประกำศ 
ให้ผู้ใช้งำนได้รับทรำบถึงวิธีกำรใช้งำนที่ถูกต้อง ข้อห้ำม และบทลงโทษหำกมีกำรฝ่ำฝืนหรือละเมิดกำรใช้งำน 

๒. ให้จัดท ำทะเบียนสินทรัพย์และปรับปรุงข้อมูลให้เป็นปัจจุบันอยู่เสมอทุกปี โดยต้องมีข้อมูลดังนี้ 
๑) หมำยเลขครุภัณฑ์ 
๒) ประเภทครุภัณฑ์ 
๓) ผู้ครอบครองหรือผู้ดูแล 
๔) สถำนที่ใช้งำน  
๕) ระดับควำมส ำคัญ  
๖) มูลค่ำกำรจัดหำ 
๗) วิธีกำรเก็บรักษำ 
๘) กำรควบคุมกำรใช้งำน 



 -๑๒- 

๓. ให้จัดกำรสินทรัพย์ เครือข่ำยคอมพิวเตอร์ ระบบคอมพิวเตอร์ ตัวเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ เครื่องบันทึกข้อมูล ระบบควำมม่ันคงปลอดภัย ระบบงำนคอมพิวเตอร์ ตำมข้อก ำหนดดังต่อไปนี้ 

๑) ให้ท ำข้อตกลงกำรใช้ทรัพย์สินสำรสนเทศก่อนกำรใช้งำนให้เป็นไปตำมระเบียบกำรใช้งำน
ทรัพย์สินสำรสนเทศ 

๒) ให้ท ำระบบกำรยืม/คืน ทรัพย์สินสำรสนเทศที่ ส ำคัญ ในกำรปฏิบัติ งำนภำยนอก 
เพ่ือตรวจสอบและป้องกันควำมเสียหำย 

๓) ให้มีกำรควบคุมกำรเคลื่อนย้ำยสินทรัพย์ที่ต้องน ำออกไปภำยนอกและกำรน ำทรัพย์สิน 
จำกภำยนอกเข้ำมำใช้งำนภำยในองค์กร 

๔. ให้จัดกำรสินทรัพย์ ซอฟต์แวร์  โปรแกรมประยุกต์  ระบบสำรสนเทศ ตำมข้อก ำหนดดังต่อไปนี้ 
๑) จ ำแนกหมวดหมู่ของระบบสำรสนเทศออกเป็น  สำรสนเทศเพ่ือกำรบริหำรจัดกำรองค์กร 

สำรสนเทศเพ่ือกำรผลิตข้อมูล  สำรสนเทศเพ่ือกำรบริกำรข้อมูลและสำรสนเทศสถิติ  
และสำรสนเทศเพ่ือกำรจัดกำรระบบสถิติ 

๒) จ ำแนกทะเบียนโปรแกรมประยุกต์ตำมหมวดหมู่ของระบบสำรสนเทศและมีข้อมูล 
ดังต่อไปนี้ 

(๑) ผู้ใช้งำน 
(๒) เจ้ำของระบบ 
(๓) ผู้ดูแลระบบ 
(๔) ล ำดับควำมส ำคัญหรือล ำดับชั้นควำมลับของข้อมูล  
(๕) ระดับชั้นกำรเข้ำถึง  
(๖) เวลำที่ได้เข้ำถึง  
(๗) ช่องทำงกำรเข้ำถึง 

๓) จ ำแนกทะเบียนซอฟต์แวร์และมีข้อมูลดังต่อไปนี้ 
(๑) ผู้ใช้งำน 
(๒) สถำนที่เก็บ 
(๓) กำรใช้งำน 
(๔) กำรอ้ำงอิงลิขสิทธิ์กำรใช้งำน 

๕. ให้จัดกำรทรัพย์สิน ข้อมูลและสำรสนเทศสถิติ ในรูปข้อมูลอิเล็กทรอนิกส์  ข้อมูลคอมพิวเตอร์  
ตำมข้อก ำหนดดังต่อไปนี้ 

๑) ให้มีกำรจัดท ำทะเบียนข้อมูลและเอกสำรที่ส ำคัญที่ต้องมีชั้นควำมลับในกำรควบคุม 
และก ำหนดใช้วิธีกำรจัดกำรและควบคุม ให้เป็นไปตำมระเบียบว่ำด้วยกำรรักษำควำมลับ
ของทำงรำชกำร พ.ศ. ๒๕๔๔ และแก้ไขเพ่ิมเติม 

๒) ให้มีกำรจ ำแนกทะเบียนเอกสำรที่ส ำคัญดังต่อไปนี้ 
(๑) เปิดเผยต่อสำธำรณะ เฉพำะสมำชิก หรือเฉพำะกลุ่ม 
(๒) ล ำดับควำมส ำคัญ หรือล ำดับชั้นควำมลับของข้อมูล  
(๓) ระดับชั้นกำรเข้ำถึง  
(๔) เวลำที่ได้เข้ำถึง 
(๕) ช่องทำงกำรเข้ำถึง 

 



 -๑๓- 

๓) ให้มีกำรจ ำแนกทะเบียนข้อมูลดังต่อไปนี้ 
(๑) ประเภทของข้อมูลสถิติ แบ่งเป็น ข้อมูลดิบ ข้อมูลระดับย่อย และข้อมูลเฉพำะบุคคล 
(๒) ล ำดับควำมส ำคัญ ล ำดับชั้นควำมลับ และชั้นควำมปลอดภัยของข้อมูล 
(๓) ระดับชั้นกำรเข้ำถึง 
(๔) เวลำที่ได้เข้ำถึง 
(๕) ช่องทำงกำรเข้ำถึง 

๔) ก ำหนดกำรจัดแบ่งระดับควำมส ำคัญของข้อมูล แบ่งออกเป็น ๓ ระดับ ดังนี้ 
(๑) ระดับท่ี ๑  ข้อมูลที่มีระดับควำมส ำคัญมำก 
(๒) ระดับท่ี ๒  ข้อมูลที่มีระดับควำมส ำคัญปำนกลำง 
(๓) ระดับท่ี ๓  ข้อมูลที่มีระดับควำมส ำคัญน้อย 

๕) จัดแบ่งล ำดับชั้นควำมลับของข้อมูลดังนี้ 
(๑)  “ลับที่สุด” หมำยถึง ข้อมูลที่หำกเปิดเผยทั้งหมดหรือเพียงบำงส่วน จะก่อให้เกิด 

ควำมเสียหำยอย่ำงร้ำยแรงที่สุด 
(๒)  “ลับมำก” หมำยถึง ข้อมูลที่หำกเปิดเผยทั้งหมดหรือเพียงบำงส่วน จะก่อให้เกิด 

ควำมเสียหำยอย่ำงร้ำยแรง 
(๓)  “ลับ” หมำยถึง ข้อมูลที่หำกเปิดเผยทั้ งหมดหรือเพียงบำงส่วน  จะก่อให้ เกิด 

ควำมเสียหำย 
๖) กำรจัดแบ่งระดับชั้นกำรเข้ำถึง 

(๑) ระดับท่ี ๑ ระดับชั้นส ำหรับผู้บริหำร 
(๒) ระดับท่ี ๒ ระดับชั้นส ำหรับผู้ใช้งำนทั่วไป 
(๓) ระดับท่ี ๓ ระดับชั้นส ำหรับผู้ใช้แบบสมำชิก 
(๔) ระดับท่ี ๔ ระดับชั้นส ำหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมำย 

๗) ก ำหนดช่องทำงกำรเข้ำถึงข้อมูลที่มี 
(๑) ระดับควำมส ำคัญปำนกลำงในระบบอินทรำเน็ตที่เป็นระบบปิดภำยในตลอด ๒๔ ชั่วโมง

ส ำหรับผู้ใช้งำนภำยใน 
(๒) ระดับควำมส ำคัญปำนกลำงในระบบเชื่อมโยงสื่อสำรข้อมูลหน่วยงำนภำครัฐ 

ตลอด ๒๔ ชั่วโมง ส ำหรับส ำนักงำนสถิติจังหวัด 
(๓) ระดับควำมส ำคัญน้อยผ่ำนระบบอินเตอร์เน็ตได้ตลอด ๒๔ ชั่วโมง ส ำหรับผู้ใช้ทั่วไป

และผู้ใช้แบบสมำชิก 
๘) จัดแบ่งล ำดับชั้นควำมปลอดภัยของข้อมูล ดังนี้ 

(๑) “ชั้นควำมปลอดภัยระดับต่ ำ” หมำยถึง ข้อมูลที่บันทึกภำยในสื่ออิเล็กทรอนิกส์ 
ที่มีควำมส ำคัญน้อย 

(๒) “ชั้นควำมปลอดภัยระดับปำนกลำง” หมำยถึง ข้อมูลที่บันทึกภำยในสื่ออิเล็กทรอนิกส์ 
ที่มีควำมส ำคัญปำนกลำง 

(๓) “ชั้นควำมปลอดภัยระดับสูง” หมำยถึง ข้อมูลที่บันทึกภำยในสื่ออิเล็กทรอนิกส์ 
ที่มีควำมส ำคัญมำกท่ีสุด 

 
 

 



 -๑๔- 

๖. ให้บันทึกควำมเสียหำยจำกกำรใช้งำนทรัพย์สินสำรสนเทศลงในแบบบันทึกโดยมีข้อมูลดังต่อไปนี้ 
๑) วัน/เวลำ 
๒) หมำยเลขครุภัณฑ์ 
๓) ควำมเสียหำยที่เกิดข้ึน 
๔) สำเหตุ 
๕) ผลกระทบ 

๗. ให้มีกำรจัดกำรกำรเข้ำถึงตำมระดับชั้นควำมลับดังต่อไปนี้ 
๑) ให้มีกำรลงทะเบียนผู้ใช้งำนเพ่ือควบคุมสิทธิ  มีกำรจ ำกัดข้อมูลที่ส ำคัญ และฟังก์ชัน 

ของระบบ ได้แก่ สิทธิที่สำมำรถแก้ไขข้อมูล สิทธิกำรสร้ำงข้อมูล สิทธิกำรอ่ำนข้อมูล  
สิทธิกำรส่งออกข้อมูล สิทธิกำรอ่ำนข้อมูลเฉพำะสดมภ์  

๒) ให้ก ำหนดรหัสผู้ใช้และรหัสผ่ำน และมอบสิทธิกำรใช้ระบบงำนตำมล ำดับชั้นของข้อมูล 
โดยมีกำรควบคุมด้วยเมนูเพ่ือควบคุมกำรเข้ำถึงข้อมูลและฟังก์ชันต่ำง  ๆ ของระบบงำน 
ที่สอดคล้องกับนโยบำยกำรควบคุมกำรเข้ำถึง 

๓) ใช้ระบบกำรเข้ำรหัสข้อมูลที่มีควำมส ำคัญหรือมีชั้นควำมลับในระบบงำนที่เป็นควำมลับ 
 

หมวดที่ ๔ 
การสร้างความม่ันคงปลอดภัยด้านบุคลากร 

วัตถุประสงค์ 

เพ่ือเป็นกำรป้องกันควำมเสียหำยที่อำจเกิดจำกบุคลำกรเป็นส ำคัญ โดยให้มีกำรแจ้งระเบียบ 
กำรใช้งำนทรัพย์สินสำรสนเทศก่อนท ำหน้ำที่และกำรให้ควำมรู้และตระหนักถึงภัยร้ำยเพ่ือไม่ตกเป็นผู้กระท ำควำมผิด
สร้ำงควำมเสียหำยให้เกิดกับองค์กรและผู้อื่นโดยขำดควำมระมัดระวัง รวมทั้งกำรยกเลิกสิทธิและเรียกคืนสินทรัพย์
ที่ใช้งำนในหน้ำที่กลับคืนเมื่อพ้นหน้ำที่ควำมรับผิดชอบ 

แนวทำงปฏิบัติ 

๑. ให้มีกำรชี้แจงควำมรับผิดชอบ และกำรอบรมให้กับเจ้ำหน้ำที่ที่เข้ำใหม่ของส ำนักงำนสถิติแห่งชำติ 
ให้สำมำรถใช้งำนทรัพย์สินสำรสนเทศได้อย่ำงปลอดภัย และรับทรำบระเบียบกำรใช้งำนทรัพย์สินสำรสนเทศ 
และแนวปฏิบัติกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

๒. ให้มีกำรชี้แจงกำรรักษำควำมลับข้อมูลเฉพำะบุคคลหรือเฉพำะรำย ในพระรำชบัญญัติสถิติ พ.ศ. ๒๕๕๐ 
มิให้ถูกเปิดเผยไม่ว่ำด้วยวิธีกำรใดก็ตำมให้กับเจ้ำหน้ำที่ท่ีเข้ำใหม่ได้รับทรำบ 

๓. ให้เจ้ำหน้ำที่ที่มีหน้ำที่ควำมรับผิดชอบเกี่ยวกับข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคล  
ปฏิบัติหน้ำที่ให้เป็นไปตำมอ ำนำจหน้ำที่ที่ได้รับมอบหมำยจำกผู้บังคับบัญชำ โดยให้สอดคล้องกับอ ำนำจหน้ำที่ 
ของส ำนักงำนสถิติแห่งชำติที่บัญญัติไว้ในพระรำชบัญญัติสถิติ พ.ศ. ๒๕๕๐ และกำรปฏิบัติงำนภำยใต้ภำรกิจหรือ
นโยบำยของส ำนักงำนสถิติแห่งชำติ  และจะต้องเป็นผู้ดูแลรับผิดชอบข้อมูลส่วนบุคคลดังกล่ำวตำมอ ำนำจหน้ำที่  
ที่ ได้รับมอบหมำย ส่วนเจ้ำหน้ำที่ที่ เป็นผู้ดูแลระบบสำรสนเทศ ให้มีอ ำนำจหน้ำที่ ในกำรก ำหนดสิทธิ 
กำรใช้งำนระบบเท่ำนั้น และจะต้องไม่เข้ำถึงข้อมูลส่วนบุคคลที่จัดเก็บไว้ในระบบ โดยจะต้องปฏิบัติตำมกฎหมำย
หรือระเบียบที่เก่ียวข้องกับข้อมูลส่วนบุคคลอย่ำงเคร่งครัด 
 



 -๑๕- 

๔. ให้มีกำรป้องกันกำรเปิดเผยข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลโดยมิชอบ โดยข้อมูลส่วนบุคคล
และข้อมูลเฉพำะบุคคลของส ำนักงำนสถิติแห่งชำติที่ได้มำตำมอ ำนำจหน้ำที่ที่บัญญัติไว้ในพระรำชบัญญัติสถิติ  
พ.ศ. ๒๕๕๐ จะได้รับกำรคุ้มครองตำมบทบัญญัติในมำตรำ ๑๔ ถึงมำตรำ ๑๖ หำกผู้ใดฝ่ำฝืนจะต้องได้รับโทษ 
ตำมบทบัญญัติในมำตรำ ๒๐ แห่งพระรำชบัญญัติสถิติ พ.ศ. ๒๕๕๐ และในกำรปฏิบัติงำนจะต้องปฏิบัติ 
ตำมระเบียบอ่ืน ๆ ได้แก่ ระเบียบว่ำด้วยกำรรักษำควำมลับของทำงรำชกำร พ.ศ. ๒๕๔๔ ระเบียบส ำนักงำนสถิติแห่งชำติ
ว่ำด้วยกำรด ำเนินกำรต่อเรื่องร้องเรียน พ.ศ. ๒๕๕๕ และระเบียบส ำนักงำนสถิติแห่งชำติว่ำด้วยกำรใช้งำน
ทรัพย์สินสำรสนเทศ พ.ศ. ๒๕๕๗ 

๕. ให้มีกำรอบรมให้กับเจ้ำหน้ำที่ประจ ำให้มีองค์ควำมรู้และควำมตระหนักในด้ำนควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศอย่ำงต่อเนื่องเป็นประจ ำอย่ำงสม่ ำเสมอ เพ่ือมิให้ตกเป็นผู้กระท ำควำมผิดตำมกฎหมำย
หรือละเมิดระเบียบที่ส ำนักงำนสถิติแห่งชำติประกำศใช้งำน 

๖. ให้มีกำรทบทวนสิทธิของผู้ใช้ระบบสำรสนเทศเป็นประจ ำทุกปี ดังต่อไปนี้ 
๑) ยกเลิกสิทธิของผู้ใช้งำนระบบสำรสนเทศ หรือบริกำรพ้ืนฐำนทั้งหมด ในกรณีพ้นสภำพ 

จำกกำรเป็นเจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติ และมีกำรทบทวนสิทธิกำรใช้งำนระบบ
สำรสนเทศ ตำมรำยชื่อที่กลุ่มกำรเจ้ำหน้ำที่แจ้ง เมื่อมีกำรปรับเปลี่ยนหน้ำที่หรือพ้นจำก
หน้ำที่ควำมรับผิดชอบ  

๒) เรียกคืนทรัพย์สินสำรสนเทศทั้งหมด ส ำหรับบุคคลที่ไม่มีสิทธิกำรใช้งำนได้แก่ เครื่องคอมพิวเตอร์  
บัตรประจ ำตัว เป็นต้น 

 
 

หมวดที่ ๕ 
การสร้างความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

วัตถุประสงค ์

เพ่ือควบคุมควำมปลอดภัยด้ำนกำยภำพและสิ่งแวดล้อมซึ่งอำจเกิดควำมเสียหำยต่อทรัพย์สิน
สำรสนเทศที่ส ำคัญ ในบริเวณที่มีทรัพย์สินสำรสนเทศติดตั้งใช้งำนอยู่ ได้แก่ ศูนย์คอมพิวเตอร์ ห้องฝึกอบรม  
โต๊ะท ำงำน เพ่ือป้องกันกำรคุกคำมของบุคคล ภัยธรรมชำติ อุบัติภัย หรอืภัยทำงกำยภำพอ่ืน 

แนวทำงปฏิบัติ 

๑. ให้ตรวจสอบและเฝ้ำระวังศูนย์คอมพิวเตอร์ หรือ ห้องคอมพิวเตอร์ ดังต่อไปนี้ 
๑) ให้จัดท ำประกำศรักษำควำมมั่นคงปลอดภัยที่เป็นพ้ืนที่ควบคุมในกำรเข้ำถึงและเฝ้ำระวัง

ศูนย์คอมพิวเตอร์ 
๒) ให้จัดเก็บเครื่องคอมพิวเตอร์แม่ข่ำย อุปกรณ์เครือข่ำยไว้ในศูนย์คอมพิวเตอร์หรือในพ้ืนที่ 

ที่มีกำรป้องกันหรือควบคุมเพียงพอ และต้องก ำหนดสิทธิกำรเข้ำ-ออกศูนย์คอมพิวเตอร์ 
แต่เฉพำะเจ้ำหน้ำที่ปฏิบัติงำนคอมพิวเตอร์ เจ้ำหน้ำที่ดูแลระบบ และบุคคลที่มีหน้ำที่เกี่ยวข้อง 
ทั้งนี้ ให้รวมถึงระบบไฟฟ้ำ ระบบไฟฟ้ำส ำรอง ระบบปรับอำกำศ ระบบระบำยอำกำศ 
ระบบเครือข่ำย ระบบดับเพลิงด้วย 

๓) ให้มีระบบเก็บบันทึกกำรเข้ำ-ออกห้องคอมพิวเตอร์แม่ข่ำยหรือพ้ืนที่เฝ้ำระวังจำกบุคคลภำยนอก 
โดยในบันทึกดังกล่ำวต้องมีรำยละเอียดเกี่ยวกับตัวบุคคล และเวลำผ่ำนเข้ำ-ออก  



 -๑๖- 

๔) ให้มีกำรตรวจสอบสภำพควำมสมบูรณ์ของระบบสำยไฟฟ้ำและอุปกรณ์ให้มีสภำพพร้อมใช้งำน
และไม่เป็นอันตรำยต่อกำรเกิดเพลิงไหม้ 

๕) ให้ติดตั้งอุปกรณ์เตือนไฟไหม้ ได้แก่ เครื่องตรวจจับควัน เครื่องตรวจจับควำมร้อน เป็นต้น 
เพ่ือป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลำ 

๖) ให้มีถังดับเพลิงเพื่อใช้ส ำหรับดับเพลิงในเบื้องต้น และต้องมีกำรตรวจสอบ อย่ำงสม่ ำเสมอ  

๒. ให้ตรวจสอบและเฝ้ำระวังกำรใช้งำนผู้เข้ำร่วมประชุมจำกภำยนอกที่น ำเครื่องคอมพิวเตอร์
เชื่อมต่อกับระบบเครือข่ำยภำยในองค์กรทั้งในแบบใช้สำยและไร้สำย ตำมข้อก ำหนดดังต่อไปนี้ 

๑) เครื่องคอมพิวเตอร์ที่ใช้ต้องมีโปรแกรมป้องกันไวรัสคอมพิวเตอร์และทันสมัย 
๒) ไม่มีกำรติดตั้งโปรแกรมตรวจจับรหัสผ่ำนหรือโปรแกรมประสงค์ร้ำย 

๓. ให้ตรวจสอบและเฝ้ำระวังเครื่องคอมพิวเตอร์ในห้องอบรม ตำมข้อก ำหนดดังต่อไปนี้ 
๑) เครื่องคอมพิวเตอร์ต้องมีโปรแกรมป้องกันไวรัสคอมพิวเตอร์และทันสมัย 
๒) ให้บันทึกควำมเสียหำยที่เกิดขึ้นจำกกำรใช้งำนของผู้อบรม 
๓) ให้จัดท ำประกำศกำรใช้เครื่องคอมพิวเตอร์หรือซอฟต์แวร์ส ำหรับบุคคลภำยนอกที่เข้ำรับ

กำรฝึกอบรมในหลักสูตรต่ำง ๆ  

๔. ให้ตรวจสอบและเฝ้ำระวังเครื่องคอมพิวเตอร์ในห้องบริกำรข้อมูล ตำมข้อก ำหนดดังต่อไปนี้ 
๑) เครื่องคอมพิวเตอร์ต้องมีโปรแกรมป้องกันไวรัสคอมพิวเตอร์และทันสมัย 
๒) ให้บันทึกควำมเสียหำยที่เกิดขึ้นจำกกำรใช้บริกำรของผู้ใช้ 
๓) ให้มีกำรควบคุมสื่อเก็บข้อมูลภำยนอกที่น ำมำเชื่อมต่อกับเครื่องคอมพิวเตอร์ 
๔) ให้จัดท ำประกำศกำรใช้ เครื่องคอมพิวเตอร์หรือซอฟต์แวร์ส ำหรับบุคคลภำยนอก 

ที่เข้ำใช้บริกำรข้อมูลและสำรสนเทศ 

๕. ให้ตรวจสอบและเฝ้ำระวังพื้นที่ต้องห้ำม ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรควบคุมกำรเข้ำถึงบุคคลภำยนอกเข้ำภำยในด้วยระบบควบคุมและติดตั้งกล้องวงจรปิด

ในจุดที่ส ำคัญ 
๒) ให้มีกำรตรวจสอบกำรท ำงำนของอุปกรณ์ในระบบกล้องวงจรปิดสำมำรถท ำงำนได้เป็นปกติ 

และสำมำรถบันทึกภำพได้ตลอดเวลำ 
 
 

หมวดที่ ๖  
การบริหารจัดการด้านการสือ่สารและการด าเนินงานของระบบงานคอมพิวเตอร์ 

วัตถุประสงค์ 

เพ่ือเป็นกำรวำงแผนและกำรจัดกำรระบบสื่อสำรและระบบคอมพิวเตอร์แม่ข่ำย ลูกข่ำย ให้สำมำรถ
ใช้งำนได้ตลอดเวลำลดควำมเสี่ยงของควำมล้มเหลวของระบบ 

แนวทำงปฏิบัติ 

๑. ให้มีกำรวิเครำะห์และวำงแผนเพื่อรองรับปริมำณกำรใช้งำน ตำมข้อก ำหนดดังต่อไปนี้ 

๑) ให้มีกำรวำงแผนและกำรจัดกำรระบบสื่อสำรและระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วง 
ให้สำมำรถรองรับปริมำณกำรใช้งำน กำรเก็บข้อมูล และกำรให้บริกำรของผู้ใช้ 



 -๑๗- 

๒) ให้มีกำรวิเครำะห์สถำปัตยกรรมกำรเชื่อมต่อที่สอดคล้องกับโปรแกรมประยุกต์และผู้ใช้ งำน
ปลำยทำงเพ่ือก ำหนดเส้นทำงกำรส่งผ่ำนข้อมูลที่มีประสิทธิภำพและปลอดภัย 

๒. ให้มีขั้นตอนกำรปฏิบัติงำนกำรจัดกำรระบบเครือข่ำยและระบบคอมพิวเตอร์ ตำมข้อก ำหนด
ดังต่อไปนี้ 

๑) ให้ผู้รับผิดชอบในกำรจัดกำรระบบเครือข่ำยและระบบคอมพิวเตอร์ ด ำเนินกำรตำมข้อก ำหนด
ดังต่อไปนี้ 
(๑)  ให้ผู้ดูแลระบบเครือข่ำยและระบบคอมพิวเตอร์จัดท ำคู่มือกำรจัดกำรระบบเครือข่ำย 
(๒)  ให้ผู้ดูแลระบบเครือข่ำยและระบบคอมพิวเตอร์ด ำเนินกำรตรวจสอบระบบเครือข่ำย

เป็นประจ ำ 
(๓)  ให้ผู้ดูแลระบบเครือข่ำยและระบบคอมพิวเตอร์ใช้มำตรฐำนกำรบริหำรงำนไอที 

(ITIL) ในกำรปฏิบัติงำนดูแลระบบงำนคอมพิวเตอร์ประจ ำวัน  
๒) ให้ผู้รับผิดชอบในกำรให้บริกำรช่องสื่อสำร ก ำหนดระดับคุณภำพของกำรให้บริกำร ตำมข้อก ำหนด

ดังต่อไปนี้ 
(๑)  ให้มีข้อก ำหนดเกณฑ์คุณภำพกำรให้บริกำร (SLA) จำกผู้ให้บริกำร 
(๒)  ให้จัดท ำข้อตกลงระหว่ำงผู้ให้บริกำรระบบสื่อสำรข้อมูลให้มีกำรจัดกำรช่องสัญญำณ

 ด้วยวิธีกำรแบบปลอดภัย และ ให้มีกำรจัดท ำรำยงำนปริมำณกำรใช้งำนช่องสัญญำณ
 เป็นรำยเดือน 

๓. ให้จัดกำรควำมปลอดภัยบนระบบเครือข่ำย ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรควบคุมกำรเชื่อมต่ออุปกรณ์เข้ำกับระบบเครือข่ำยทั้งแบบใช้สำยและไร้สำย 
๒) ให้เก็บข้อมูลและรำยละเอียดข้อก ำหนดของกำรเชื่อมต่อและส ำรองข้อมูลไว้  

และมีแผนกำรกู้คืนหำกระบบเครือข่ำยไม่สำมำรถใช้งำนได้ 
๓) ให้ตรวจสอบสแกนช่องโหว่ของระบบเครือข่ำย เครื่องคอมพิวเตอร์ อุปกรณ์ควำมมั่นคง 

โปรแกรมประยุกต์ ระบบฐำนข้อมูล เป็นประจ ำทุกปี และให้มีกำรปรับแก้ให้อยู่ในระดับ 
ที่ปลอดภัย 

๔) ให้ติดตั้งอุปกรณ์ป้องกันกำรโจมตีจำกระบบเครือข่ำย ประกอบด้วย อุปกรณ์ป้องกัน 
กำรโจมตีและตรวจจับผู้บุกรุกบนเครือข่ำย (IPS/IDS)  อุปกรณ์ควบคุมบริกำรบนเครือข่ำย 
(Firewall)  อุปกรณ์ ควบคุมบริกำร  (Security Gateway)  และระบบป้องกัน ไวรัส
คอมพิวเตอร์ โดยค ำนึงถึงควำมจ ำเป็นและควำมสำมำรถในกำรจัดกำรระบบ 

๕) ให้จัดกำรอุปกรณ์ป้องกันกำรโจมตีและตรวจจับผู้บุกรุกบนเครือข่ำย  ตำมข้อก ำหนด
ดังต่อไปนี้ 

(๑) ให้ตรวจสอบฐำนข้อมูลกำรตรวจจับเป็นประจ ำสม่ ำเสมอ  
(๒) ให้เฝ้ำติดตำมสถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด

จำกกำรตรวจจับเป็นประจ ำทุกวัน 
๖) ให้จัดกำรอุปกรณ์ควบคุมบริกำรบนเครือข่ำย ตำมข้อก ำหนดดังต่อไปนี้ 

(๑) ตรวจสอบกฎของกำรควบคุม (Firewall Policy) เป็นไปตำมกำรจัดกำรระบบที่ด ี
(๒) ควบคุมบริกำรเฉพำะที่ก ำหนดเพ่ือป้องกันกำรใช้บริกำรที่ ไม่อนุญำตใช้งำน  

ที่เป็นอันตรำยต่อระบบเครือข่ำย 



 -๑๘- 

(๓) กำรปรับเปลี่ยนกฎของกำรควบคุมต้องไม่ท ำให้ระบบควำมมั่นคงปลอดภัยขององค์กร
ลดลงหรือมีควำมเสี่ยงต่อกำรสูญเสียบริกำร 

๗) ให้จัดกำรอุปกรณ์ควบคุมบริกำร (Security Gateway) ตำมข้อก ำหนดดังต่อไปนี้ 
(๑) ให้มีระบบเฝ้ำติดตำมกำรใช้จดหมำยอิเล็กทรอนิกส์  (E-Mail Gateway) เพ่ือก ำจัด 

Spam Mail และติดตำมสถำนกำรณ์โจมตีของระบบจดหมำยอิเล็กทรอนิกส์ 
(๒) ให้มีระบบเผ้ำติดตำมกำรใช้งำนอินเทอร์เน็ต  ตำมข้อก ำหนดดังต่อไปนี้ 

๒.๑ ติดตั้งระบบเฝ้ำติดตำมกำรแพร่ระบำดไวรัสบนอินเทอร์เน็ต (Web Gateway)  
เพ่ือติดตำมสถำนกำรณ์กำรภัยร้ำยของไวรัสบนอินเทอร์เน็ต 

๒.๒ ติดตั้งระบบกรองเว็บที่เป็นอันตรำย (URL Filtering) เพ่ือควบคุมกำรเข้ำถึง
ข้อมูลที่ ไม่เหมำะสมและป้องกันกำรใช้โปรโตคอลที่สร้ำงควำมเสียหำย 
ต่อระบบเครือข่ำยและ มีเนื้อหำไม่เหมำะสมและเป็นอันตรำยต่อองค์กร 

๒.๓ ตรวจสอบและติดตำมพฤติกรรมกำรใช้งำนที่ละเมิดต่อระเบียบกำรใช้งำน
ทรัพย์สินสำรสนเทศของส ำนักงำนสถิติแห่งชำติ 

๘) ให้จัดเก็บข้อมูลเพื่อกำรตรวจสอบระบบเครือข่ำย ตำมข้อก ำหนดดังต่อไปนี้ 
(๑) ตั้งเวลำเครื่องคอมพิวเตอร์แม่ข่ำยและอุปกรณ์ด้ำนควำมม่ันคงทุกเครื่อง  

โดยอิงกับเวลำมำตรฐำนกลำงของโลก  
(๒) จัดเก็บข้อมูลจรำจรระบบเครือข่ำยและโปรแกรมประยุกต์ที่ให้บริกำร เพ่ือกำรวิเครำะห์

และตรวจสอบเหตุกำรณ์ด้ำนควำมม่ันคงปลอดภัยและเป็นไปตำมกฎหมำยที่ก ำหนด 

๔. ให้มีกำรจัดกำรระบบงำนคอมพิวเตอร์ ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรจัดกำรระบบคอมพิวเตอร์แม่ข่ำย ตำมข้อก ำหนดดังต่อไปนี้ 

 (๑) ให้มีกำรตรวจสอบสภำพของตัวเครื่องและอุปกรณ์เป็นประจ ำวัน 
 (๒) ให้มีกำรตรวจสอบสภำพของระบบสนับสนุนห้องศูนย์คอมพิวเตอร์เป็นประจ ำวัน 
 (๓) ให้มีกำรเฝ้ำติดตำมกำรให้บริกำรเป็นประจ ำวัน 
 (๔) ให้มีกำรตรวจสอบค้นหำช่องโหว่ของระบบปฏิบัติกำรเป็นประจ ำเพ่ือให้เท่ำทัน 

ในภัยร้ำยที่เกิดข้ึนบนระบบเครือข่ำย 
 (๕) ให้มีกำรจัดกำรโปรแกรมประยุกต์ที่ติดตั้งบนเครื่องคอมพิวเตอร์แม่ข่ำย ตำมข้อก ำหนด 

ดังต่อไปนี้ 
๕.๑ โปรแกรมประยุกต์บนเว็บที่ ให้ บริกำรบนระบบเครือข่ ำยอินเทอร์ เน็ ต 

ต้องมีกำรตรวจสอบและให้เป็นไปตำมมำตรฐำน OWASP หรือมำตรฐำนสำกลอ่ืน ๆ 
๕.๒ โปรแกรมประยุกต์ที่ ใช้งำนบนเว็บต้องใช้พอร์ตมำตรฐำน  HTTP (๘๐)  

และ HTTPS (๔๔๓) เท่ำนั้น  
๕.๓ ให้มีกำรควบคุมช่วงอำยุกำรใช้งำน (Session) และช่วงเวลำในกำรเข้ำถึง 

เพ่ือป้องกันภัยร้ำยจำกโปรแกรม 
๒) ให้มีกำรจัดกำรระบบคอมพิวเตอร์ลูกข่ำย ตำมข้อก ำหนดดังต่อไปนี้ 

 (๑) ให้จัดท ำข้อก ำหนดกำรติดตั้งโปรแกรมและข้อก ำหนดกำรเชื่อมต่อ ที่ส่งผลเสีย 
ต่อระบบเครือข่ำยขององค์กร 



 -๑๙- 

 (๒) ให้มีกำรควบคุมโปรแกรมกำรติดตั้ งของลูกข่ำยเฉพำะที่ ใช้ ในกำรปฏิบัติงำน 
และไม่ใช้เพื่อเป็นเครื่องให้บริกำรต่อผู้ใช้ 

๓) ให้มีกำรจัดกำรระบบป้องกันไวรัสเครื่องคอมพิวเตอร์ลูกข่ำยและเครื่องคอมพิวเตอร์แม่ข่ำย 
ตำมข้อก ำหนดดังต่อไปนี้ 
 (๑) ตรวจสอบควำมทันสมัยของฐำนข้อมูลไวรัสคอมพิวเตอร์เป็นประจ ำสม่ ำเสมอ 
 (๒) ติดตำมเครื่องคอมพิวเตอร์ที่ขำดกำรปรับปรุงฐำนข้อมูลไวรัสคอมพิวเตอร์ให้ทันสมัย 
 (๓) ตรวจสอบกำรท ำงำนของโปรแกรมป้องกันไวรัสคอมพิวเตอร์ให้มีกำรท ำงำนเป็นปกติ 
 (๔) รำยงำนกำรติดไวรัสคอมพิวเตอร์ของเครื่องคอมพิวเตอร์ลูกข่ำย พร้อมทั้ ง

รำยละเอียดข้อมูลของไวรัสคอมพิวเตอร์ที่แพร่กระจำยในองค์กร 
 
 

หมวดที่ ๗ 
การควบคุมการเข้าถึงทรัพย์สินสารสนเทศ 

วัตถุประสงค์ 

เพ่ือควบคุมกำรเข้ำถึงทรัพย์สินสำรสนเทศขององค์กรให้กับผู้มีสิทธิใช้งำนให้เป็นไปตำมหน้ำที่  
ควำมรับผิดชอบ เพ่ือป้องกันควำมเสียหำยที่เกิดขึ้นจำกกำรใช้งำนโดยขำดกำรควบคุม จนอำจสร้ำงควำมเสียหำย 
ต่อระบบสำรสนเทศขององค์กรหรือกระทบต่อกำรปฏิบัติงำนประจ ำวัน    

แนวทำงปฏิบัติ 

๑. ให้มีกำรควบคุมกำรเข้ำถึงทรัพย์สินสำรสนเทศของผู้ใช้เป็นไปตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีแนวปฏิบัติในกำรควบคุมกำรเข้ำถึงระบบคอมพิวเตอร์ กำรเข้ำถึงระบบปฏิบัติกำร    

กำรเข้ำถึงระบบเครือข่ำย กำรเข้ำถึงคอมพิวเตอร์ลูกข่ำย กำรเข้ำถึงระบบสำรสนเทศ    
กำรเข้ำถึงโปรแกรมประยุกต์  กำรเข้ำถึงระบบฐำนข้อมูล  กำรเข้ำถึงไฟล์ข้อมูล กำรเข้ำถึง
กำรใช้งำนจดหมำยอิเล็กทรอนิกส์ และกำรเข้ำถึงเอกสำรและสื่อเก็บข้อมูล  

๒) ให้มีกำรจัดท ำทะเบียนควบคุมทรัพย์สินสำรสนเทศที่ส ำคัญขององค์กร และมีกำรตรวจสอบ
สภำพและกำรมีอยู่ของทรัพย์สินสำรสนเทศเหล่ำนั้นเป็นประจ ำทุกปี 

๓) ให้มีกำรลงทะเบียนผู้ใช้งำนภำยในและผู้ใช้งำนภำยนอกแบบสมำชิกก่อนกำรใช้งำน 
ระบบสำรสนเทศ 

๒. ให้มีกำรจัดกำรสิทธิของผู้ใช้งำนเป็นไปตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรลงทะเบียนผู้ใช้งำน (User Registration) เป็นไปตำมข้อก ำหนดดังต่อไปนี้ 

(๑) ให้มีกำรลงทะเบียน โดยผู้ใช้งำนต้องลงทะเบียนตำมแบบที่ผู้จัดกำรระบบก ำหนด 
และมีกำรลงนำมรับทรำบในเงื่อนไขพร้อมให้ผู้บังคับบัญชำลงนำมรับรองกำรใช้งำน 

(๒) ในแบบลงทะเบียนผู้ใช้งำนต้องประกอบด้วยข้อมูลดังต่อไปนี้เป็นอย่ำงน้อย 
๒.๑ ชื่อ/นำมสกุล 
๒.๒ หมำยเลขบัตรประชำชนหรือบัตรทำงรำชกำร 
๒.๓ สังกัด 
๒.๔ เบอร์ติดต่อ 
๒.๕ กลุ่มผู้ใช้ (ข้ำรำชกำร สมำชิก ทั่วไป) 
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๒.๖ บริกำรที่ขอใช้งำน 
๒.๗ วันหมดอำย ุ
๒.๘ เงื่อนไขข้อก ำหนดกำรใช้งำน 
๒.๙ ผู้รับรอง 

๒) ให้มีกำรจัดกำรทะเบียนผู้ใช้งำนให้เป็นไปตำมข้อก ำหนดดังต่อไปนี้ 
(๑) ให้มีทะเบียนคุมผู้ ใช้ งำนเพ่ือใช้ ในกำรตรวจสอบกำรใช้งำนในภำยหลังต้อง

ประกอบด้วยข้อมูลดังต่อไปนี้เป็นอย่ำงน้อย 
๑.๑ ชื่อ/นำมสกุล 
๑.๒ หมำยเลขบัตรประชำชนหรือบัตรทำงรำชกำร 
๑.๓ สังกัด 
๑.๔ เบอร์ติดต่อ 
๑.๕ รหัสผู้ใช้ 
๑.๖ รหัสผ่ำน 
๑.๗ สิทธิกำรใช้งำน 
๑.๘ วันหมดอำย ุ

(๒) ให้จัดเก็บทะเบียนผู้ใช้งำนอย่ำงปลอดภัยโดยมีกำรเข้ำรหัสไฟล์และเป็นเอกสำร 
ที่เป็นควำมลับห้ำมเปิดเผยต่อบุคคลภำยนอกหรือบุคคลที่ไม่เก่ียวข้อง 

(๓) ให้ใช้วิธีกำรจัดกำรสิทธิกำรเข้ำถึง  (User Management) เป็นไปตำมข้อก ำหนด
ดังต่อไปนี้ 

๓.๑  ใช้กำรควบคุมแบบกลุ่ม (Group-Based) และหน้ำที ่(Role-Based)   
ส ำหรับควบคุมกำรเข้ำถึงระบบสำรสนเทศ 

๓.๒  ใช้กำรควบคุมแบบรำยบุคคล (Identity-Based) ควบคุมกำรเข้ำถึงระบบเครือข่ำย 
ระบบปฏิบัติกำร และโปรแกรมประยุกต์ 

๓.๓  ให้มีกำรมอบสิทธิกำรใช้งำนให้กับผู้ใช้งำนเป็นรำยบุคคล เป็นควำมลับ  
และป้องกันกำรปฏิเสธควำมรับผิดชอบของผู้ใช้งำนได ้

๓) ให้มีกำรทบทวนสิทธิกำรใช้งำนผู้ใช้งำน (Review of User Access Right) เป็นประจ ำทุกปี
เป็นไปตำมข้อก ำหนดดังต่อไปนี้ 

 (๑)  ให้หน่วยงำนกำรเจ้ำหน้ำที่ หรือผู้บังคับบัญชำแจ้งไปยังผู้จัดกำรระบบหำกผู้ใช้งำน
ลำออกหรือพ้นสภำพจำกกำรเป็นเจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติ 

 (๒) ทบทวนสิทธิประจ ำปีกำรเข้ำถึงทรัพย์สินสำรสนเทศของผู้ใช้งำนใน ๙ หมวดข้ำงต้น 
 (๓)  ให้ยกเลิกสิทธิกำรใช้งำนออกจำกระบบทะเบียนและในระบบหำกพบเงื่อนไข 

ของผู้ใช้งำนดังนี้ 
๓.๑ ไม่มีกำรใช้งำนเกิน ๖ เดือน  
๓.๒ ไม่สำมำรถติดต่อยืนยันกำรใช้งำนจำกผู้ใช้งำนโดยตรงนั้นได้ในระยะเวลำ ๓ เดือน 
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๓. ให้มีกำรพิสูจน์ตัวตนผู้ใช้งำนเป็นไปตำมข้อก ำหนดดังต่อไปนี้ 
๑)  ให้มีกำรจัดท ำบัญชีชื่อผู้ ใช้งำน (User Account) แบบรำยกลุ่มและรำยบุคคล และ 

กำรก ำหนดสิทธิ (Authorization) ในกำรเข้ำถึงข้อมูลหรือระบบงำนตำมสิทธิที่ได้รับอนุมัติ 
๒)  ให้มีกำรบันทึกกำรใช้งำน (Accountability) โดยกำรบันทึกรำยละเอียดของกำรใช้ระบบ

และกำรใช้งำนต่ำง ๆ เพ่ือตรวจสอบว่ำผู้ใช้งำนไดเ้ข้ำมำกระท ำกำรใดบ้ำงในระบบ  
๓)  ผู้ใช้งำนต้องพิสูจน์ตัวตนทุกครั้งในกำรเข้ำใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร

ของส ำนักงำนสถิติแห่งชำติ ด้วยชื่อผู้ใช้และรหัสผ่ำนเป็นอย่ำงน้อย และต้องเป็นแบบ
ปลอดภัยโดยต้องเข้ำรหัสข้อมูล 

๔)  ให้ใช้โปรโตคอลที่ปลอดภัยในกระบวนกำรพิสูจน์ตัวตนของผู้ใช้ในกำรใช้งำน 
๕)  ให้มีฐำนข้อมูลผู้ใช้งำนกลำง (LDAP) ที่เก็บข้อมูลผู้ใช้และรหัสผ่ำนโดยมีกำรเข้ำรหัส 

ให้ปลอดภัย 
๖)  ให้จัดท ำข้อตกลงกับผู้ใช้งำน เพ่ือป้องกันกำรปฏิเสธควำมรับผิดชอบหำกเกิดควำมเสียหำย

อันจะเกิดขึ้นจำกกำรใช้งำน 

๔. กำรบริหำรจัดกำรรหัสผ่ำน (User Password Management)    
๑) มีกำรจ ำกัดระยะเวลำกำรใช้งำนรหัสผ่ำนของผู้ใช้งำนระบบ โดยจะต้องเปลี่ยนรหัสผ่ำนทันที

 เมื่อเริ่มแรกเข้ำสู่ระบบ และต้องเปลี่ยนรหัสผ่ำนตำมระยะเวลำที่ก ำหนด  
๒) ก ำหนดให้ผู้ ใช้งำนสำมำรถก ำหนดรหัสผ่ำนของตนเองได้  โดยจัดท ำช่องรับข้อมูล 

 (Confirmation) ที่ท ำกำรรับค่ำรหัสผ่ำนเพ่ือป้อนเข้ำสู่ระบบซ้ ำอีกครั้ง ระบบต้องท ำกำร
 ตรวจสอบว่ำตรงกับค่ำที่กรอกมำก่อนหน้ำนี้ จึงสำมำรถท ำกำรเปลี่ยนแปลงรหัสผ่ำน 
 ในระบบได้ 

๓) มีระบบบริหำรจัดกำรรหัสผ่ำนส ำหรับผู้ใช้งำนแบบอัตโนมัติ ซึ่งผู้ใช้งำนต้องก ำหนดรหัสผ่ำน
 มำกกว่ำหรือเท่ำกับ ๘ ตัวอักษร โดยมีกำรผสมกันระหว่ำงตัวอักษรที่เป็นตัวพิมพ์ปกติ 
 ตัวเลข และสัญลักษณ์เข้ำด้วยกัน ช่วยให้ผู้ใช้งำนสำมำรถก ำหนดรหัสผ่ำนที่มีคุณภำพได ้

๔) ผู้ดูแลระบบต้องจัดส่งรหัสผ่ำน (Password) ชั่วครำวด้วยวิธีกำรรัดกุมและปลอดภัย        
 ไม่ส่งผ่ำนบุคคลที่สำม ด้วยกำรใส่ซองปิดผนึกไม่สำมำรถมองเห็นได้   

๕) ก ำหนดให้กำรป้อนรหัสผ่ำน ต้องปกปิดหรือไม่แสดงบนหน้ำจอขณะที่ท ำกำรป้อนรหัสผ่ำน  
๖) ก ำหนดให้ผู้ ใช้งำนป้อนรหัสผู้ ใช้และรหัสผ่ำนในกำรใช้งำน เพ่ือป้องกันกำรปฏิเสธ 

 ควำมรับผิดชอบ 

๕. กำรใช้งำนรหัสผ่ำน (Password Use)    
๑) ผู้ใช้งำนต้องเก็บรหัสผ่ำนเป็นควำมลับ และต้องไม่เปิดเผยรหัสผ่ำนให้ผู้อื่นทรำบ 
๒) ผู้ ใช้ งำนต้องเปลี่ยนรหัสผ่ำนชั่วครำวทันที  ภำยหลังจำกที่ ได้รับรหัสผ่ำนชั่วครำว 

และเปลี่ยนรหัสผ่ำนที่ยำกต่อกำรเดำของผู้อื่น 
๓) ผู้ใช้งำนต้องไม่พิมพ์รหัสผ่ำนขณะที่มีผู้อ่ืนเห็นกำรพิมพ์ 
๔) ผู้ใช้งำนต้องไม่เก็บรหัสผ่ำนไว้ในเครื่องคอมพิวเตอร์ หรือไม่เก็บรักษำรหัสผ่ ำนไว้ใน 

สถำนที่ทีบุ่คคลอื่นสำมำรถเห็นหรือเข้ำถึงได้ง่ำย  
๕) ผู้ใช้งำนต้องไม่ใช้รหัสผ่ำนเดียวกันกับระบบอ่ืน ๆ 
๖) ผู้ใช้งำนต้องไมน่ ำรหัสผ่ำนเดิมที่เคยใช้มำแล้วมำใช้ซ้ ำอีก 
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๗) ผู้ใช้งำนต้องแจ้งให้ผู้ดูแลระบบทรำบทันที หำกพบว่ำรหัสผ่ำนของตนถูกล็อค หรือมีปัญหำ
โดยไม่ทรำบสำเหตุ   

๘) ผู้ใช้งำนต้องเปลี่ยนรหัสผ่ำนทันทีหำกทรำบว่ำรหัสผ่ำนของตนเองถูกเปิดเผยให้ผู้อ่ืนล่วงรู้  
๙) ผู้ใช้งำนต้องท ำกำรลงบันทึกออก (Logout) ทุกครั้ง เมื่อสิ้นสุดกำรใช้งำนหรือหยุดกำรใช้งำน

ชั่วครำว 

๖. กำรก ำหนดรหัสผ่ำน 
๑) ไม่น ำ ชื่อ นำมสกุลของผู้ใช้งำน หรือบุคคลในครอบครัว หรือบุคคลที่มีควำมใกล้ชิด  

หรือหมำยเลขโทรศัพท์ หรือ วันเดือนปีเกิด มำก ำหนดเป็นรหัสผ่ำน 
๒) ต้องก ำหนดรหัสผ่ำนโดยให้ประกอบด้วย ตัวอักษร อักขระพิเศษ และตัวเลข ซึ่งง่ำยในกำรจดจ ำ 

แต่ยำกในกำรคำดเดำ 
๓) ไมก่ ำหนดรหัสผ่ำนที่เป็นค ำอยู่ในพจนำนุกรม หรือชื่อสถำนที ่

๗. ให้มีกำรควบคุมกำรป้องกันทรัพย์สินสำรสนเทศในระหว่ำงที่ไม่ได้ใช้งำน  (Clear Desk and 
Clear Screen Policy) เป็นไปตำมข้อก ำหนดดังต่อไปนี้ 

๑)  ให้ตั้งค่ำข้อก ำหนดกำรปิดหน้ำจอและล็อคหน้ำจอด้วยรหัสผ่ำนเครื่องคอมพิวเตอร์ 
หำกระบบไม่ได้รับกำรโต้ตอบจำกผู้ใช้งำนภำยในเวลำ ๑๕ นำที  

๒)  ให้ตั้งค่ำข้อก ำหนดกำรปิดกำรเชื่อมต่อเครื่องคอมพิวเตอร์แม่ข่ำย อุปกรณ์เครือข่ำย 
อุปกรณ์ควำมม่ันคงปลอดภัย หำกผู้ใช้งำนขำดกำรโต้ตอบจำกระบบภำยในเวลำ ๑๕ นำที  

๓)  ให้ตั้งค่ำยุติกำรใช้งำนโปรแกรมประยุกต์ หำกผู้ใช้ว่ำงเว้นกำรใช้ภำยในเวลำ ๑๕ นำที  

๘. ให้มีกำรควบคุมกำรเข้ำถึงระบบคอมพิวเตอร์ในศูนย์คอมพิวเตอร์  เป็นไปตำมข้อก ำหนด
ดังต่อไปนี้ 

๑)  ให้มีกำรควบคุมกำรเข้ำถึงศูนย์คอมพิวเตอร์  โดยจัดท ำประกำศควำมมั่นคงปลอดภัย 
ของศูนย์คอมพิวเตอร์ 

๒)  ให้มีกำรควบคุมกำรเข้ำถึงตัวเครื่องคอมพิวเตอร์แม่ข่ำยและอุปกรณ์เครือข่ำย อุปกรณ์
ควำมมั่นคงปลอดภัย ผ่ำนแบบบันทึกขอแก้ไขและต้องได้รับอนุมัติจำกผู้ที่ได้รับมอบอ ำนำจ 

๙. ให้มีกำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำรของเครื่องคอมพิวเตอร์แม่ข่ำย เป็นไปตำมข้อก ำหนด
ดังต่อไปนี้ 

๑) ให้จัดท ำทะเบียนรำยชื่อโปรแกรมที่ยินยอมให้ติดตั้งใช้งำนบนเครื่องคอมพิวเตอร์ลูกข่ำย 
และให้มีกำรตรวจสอบกำรละเมิดกำรใช้โปรแกรมนอกเหนือจำกท่ีก ำหนด 

๒) ให้ก ำหนดเฉพำะเครื่องคอมพิวเตอร์ลูกข่ำยที่ ได้รับอนุญำตเท่ำนั้ นสำมำรถเข้ำถึง
ระบบปฏิบัติกำรและให้ใช้โปรโตคอลที่มีกำรเข้ำรหัสในกำรเข้ำถึง 

๓) ให้ท ำทะเบียนคุมรำยชื่อผู้ใช้ระบบปฏิบัติกำรและจ ำแนกสิทธิกำรใช้งำนตำมหน้ำที่  
ของผู้ใช้งำน 

๔) ให้มีกำรตรวจสอบและประเมินบัญชีผู้ใช้เครื่องคอมพิวเตอร์แม่ข่ำยเป็นประจ ำทุกปี 
๕) ให้มีกำรปรับปรุงช่องโหว่ของระบบปฏิบัติกำรให้มีควำมเข้มแข็งอย่ำงต่อเนื่อง 
๖) ให้ผู้ดูแลระบบเครื่องคอมพิวเตอร์เก็บรักษำรหัสผ่ำนไว้เป็นควำมลับและให้เปลี่ยนรหัสผ่ำน

ใหม่ในทุก ๆ ๒ เดือนและเป็นรหัสผ่ำนที่มีควำมเข้มแข็ง 



 -๒๓- 

๗)  ให้มีกำรควบคุมกำรติดตั้งโปรแกรมอรรถประโยชน์  (Use of System Utilities) ลงบน
เครื่องคอมพิวเตอร์แม่ข่ำย เพ่ือป้องกันกำรละเมิดลิขสิทธิ์ และป้องกันกำรหลีกเลี่ยง
มำตรกำรควำมม่ันคงปลอดภัย ที่อำจท ำให้ระบบเกิดช่องโหว่ในกำรเข้ำถึงตำมกระบวนกำร
บริหำรจัดกำรเปลี่ยนแปลง และให้มีระบบกำรป้องกันโหลดไฟล์จำกอินเทอร์เน็ตที่อำจท ำ
ควำมเสียหำยต่อระบบควำมม่ันคงจำกภำยนอกด้วยโปรแกรมตรวจกรอง (Web Filtering) 

๘)  ให้มีกำรควบคุมระยะเวลำกำรใช้งำนระบบปฏิบัติกำรเพ่ือป้องกันกำรใช้งำนจำกผู้ประสงค์ร้ำย  
๙) ให้ก ำหนดสภำพแวดล้อมของระบบปฏิบัติกำรของเครื่องคอมพิวเตอร์แม่ข่ำย ตำมข้อก ำหนด

ดังต่อไปนี้ 
(๑) ก ำหนดเวลำของเครื่องให้เป็นมำตรฐำนสำกลเพ่ือกำรตรวจสอบเหตุกำรณ์ด้ำนควำม

มั่นคง 
(๒) มีกำรติดตั้ งโปรแกรมป้องกันไวรัสคอมพิวเตอร์และตรวจสอบควำมทันสมัย 

ของฐำนข้อมูลไวรัสคอมพิวเตอร์ 

๑๐. ให้มีกำรควบคุมกำรเข้ำถึงระบบเครือข่ำย (Network Access Control) เพ่ือป้องกันกำรเข้ำถึง
บริกำรทำงเครือข่ำยโดยไม่ได้รับอนุญำต ตำมข้อก ำหนดดังต่อไปนี้ 

๑) มีกำรควบคุมอุปกรณ์เครือข่ำย ตำมข้อก ำหนดดังต่อไปนี้ 
(๑) อุปกรณ์เครือข่ำยต้องติดตั้งอยู่ในตู้  มีกำรจัดเก็บ Mac Address และหมำยเลขไอพี  

(IP Address) เพ่ือใช้ในกำรระบุอุปกรณ์บนเครือข่ำย (Equipment Identification 
in Network) 

(๒) ให้มีกำรปิดพอร์ตและบริกำรบนระบบเครือข่ำยที่ไม่มีควำมจ ำเป็นในกำรใช้งำน  
เพ่ือป้องกันกำรน ำอุปกรณ์เครือข่ำยจำกภำยนอกมำเชื่อมต่อเพ่ือกระจำยสัญญำณ 
(Remote Diagnostic and Configuration Port Protection)  

(๓) มีกำรก ำหนดหมำยเลขไอพีของเครือข่ำยออกเป็นกลุ่ม (VLAN) แยกจำกกันเพ่ือ
ควบคุมสิทธิกำรใช้งำน 

(๔) ไม่อนุญำตท ำกำรเข้ำถึงจำกระยะไกลผ่ำนระบบเครือข่ำยส ำหรับอุปกรณ์ท่ีส ำคัญ 
๒) ให้มีกำรควบคุมกำรเข้ำถึงเครือข่ำยแบบสำยสัญญำณภำยใน ตำมข้อก ำหนดดังนี้ 

(๑) ให้ลงทะเบียนเครื่องคอมพิวเตอร์ลูกข่ำย และอุปกรณ์พกพำในกำรใช้งำนระบบเครือข่ำย 
และมีกำรตรวจสอบและจัดเก็บ Mac Address ของเครื่องคอมพิวเตอร์ลูกข่ำย  
และอุปกรณ์พกพำที่เข้ำเชื่อมต่อระบบเครือข่ำยเป็นไปตำมข้อก ำหนดด้ำนควำมมั่นคงปลอดภัย 

(๒)  ให้ผู้ดูแลระบบเครือข่ำยจัดท ำทะเบียนพอร์ตกำรใช้งำนและรำยละเอียดของอุปกรณ์
เครือข่ำยและโครงสร้ำงกำรเชื่อมต่อของระบบเครือข่ำย 

(๓)  ให้มีกำรติดตำมตรวจสอบเครื่องคอมพิวเตอร์ลูกข่ำย มีกำรตั้งค่ำข้อก ำหนดเป็นไปตำม
ข้อก ำหนดด้ำนควำมมั่นคงปลอดภัย ปีละ ๑ ครั้ง 

(๔)  ให้มีกำรควบคุมกำรใช้งำนในระดับพอร์ต (Port Security) เป็นอย่ำงน้อย 
(๕)  ให้จัดกำรระบบเครือข่ำยออกเป็นโซนหรือ Segment ดังนี้ 

๕.๑ ให้แบ่งแยกเครือข่ำยภำยในและเครือข่ำยภำยนอกออกจำกกันด้วยอุปกรณ์ 
Firewall 
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๕.๒ ให้แบ่งแยกเครือข่ำยออกเป็น ๕ โซน ดังนี้ 

๕.๒.๑ Internet Zone เป็นเครือข่ำยกำรเข้ำถึงส ำหรับสำรสนเทศบริกำรผู้ใช้
ทำงอินเทอร์เน็ต 

๕.๒.๒ Core Stat Zone เป็นเครือข่ำยส ำหรับสำรสนเทศระบบประมวลผล
ข้อมูล และเข้ำถึงเฉพำะผู้มีสิทธิเฉพำะเท่ำนั้น 

๕.๒.๓ GIN Zone เป็นเครือข่ำยส ำหรับระบบสำรสนเทศสนับสนุนส ำนักงำน
สถิติจังหวัด และเข้ำถึงเฉพำะผู้มีสิทธิเฉพำะเท่ำนั้น 

๕.๒.๔ MIS Zone เป็นเครือข่ำยส ำหรับระบบสำรสนเทศเพ่ือกำรบริหำร 
และจัดกำรในองค์กร และเข้ำถึงเฉพำะผู้มีสิทธิเฉพำะเท่ำนั้น 

๕.๒.๕ Infra Zone เป็นเครือข่ำยส ำหรับกำรจัดกำรระบบไอที และเข้ำถึง
เฉพำะผู้มีสิทธิเฉพำะเท่ำนั้น 

๓) กำรควบคุมกำรเข้ำถึงระบบเครือข่ำยแบบไร้สำย (Wireless LAN Access Control)   
 ให้มีควำมม่ันคงปลอดภัยตำมข้อก ำหนด ดังนี้      

 (๑)  ผู้ใช้งำนที่ต้องกำรเข้ำถึงระบบเครือข่ำยไร้สำยของหน่วยงำนจะต้องลงทะเบียน 
กับผู้ดูแลระบบ โดยจะต้องขออนุญำตเป็นลำยลักษณ์อักษรและได้รับกำรพิจำรณำ
อนุญำตจำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศและกำรสื่อสำร หรือผู้ดูแลระบบ
ที่ได้รับมอบหมำย 

 (๒)  ผู้ดูแลระบบต้องด ำเนินกำรลงทะเบียนผู้ใช้งำนดังนี้  
๒.๑ ลงทะเบียนและก ำหนดสิทธิผู้ใช้งำนกำรเข้ำถึงระบบเครือข่ำยไร้สำยเหมำะสม

กับหน้ำที่ควำมรับผิดชอบในกำรปฏิบัติงำนก่อนเข้ำใช้ระบบเครือข่ำยไร้สำย
รวมทั้งมีกำรทบทวนสิทธิกำรเข้ำถึงอย่ำงสม่ ำเสมอ ทั้งนี้ ผู้ใช้งำนจะได้รับอนุญำต
จำกผู้ดูแลระบบตำมควำมจ ำเป็นในกำรใช้งำน 

๒.๒ ให้มีระบบกำรพิสูจน์ตัวตนด้วยชื่อผู้ ใช้และรหัสผ่ำนโดยวิธีที่ปลอดภัย 
ของผู้ใช้งำน เพ่ือป้องกันกำรปฏิเสธควำมรับผิดชอบ 

๒.๓ ให้มีกำรแบ่งกลุ่มผู้ใช้เครือข่ำยไร้สำยออกเป็นแบบจ ำกัดระยะเวลำกำรใช้งำน      
ส ำหรับบุคคลภำยนอก (Tickets) และแบบบุคลำกร (Employee)  
ส ำหรับเจ้ำหน้ำที่ส ำนักงำนสถิติแห่งชำติ 

๒.๔ ต้องลงทะเบียนอุปกรณ์ที่ใช้ติดต่อระบบเครือข่ำยไร้สำย 
๒.๕ ต้องควบคุมสัญญำณของอุปกรณ์กระจำยสัญญำณ (Access Point) เพ่ือป้องกัน

ไม่ให้สัญญำณของอุปกรณ์รั่วไหลออกนอกพ้ืนที่ใช้งำนระบบเครือข่ำยไร้สำย
และป้องกันไม่ให้ผู้โจมตีสำมำรถรับส่งสัญญำณจำกภำยนอกอำคำรหรือ
บริเวณขอบเขตที่ควบคุมได้ 

๒.๖ ด ำเนินกำรเปลี่ยนค่ำ SSID (Service Set Identifier) ที่ถูกก ำหนดเป็นค่ำปริยำย 
(Default) มำจำกผู้ผลิตทันทีที่น ำอุปกรณ์กระจำยสัญญำณ (Access Point) 
มำติดตั้ งใช้งำนและก ำหนดให้ซ่อน SSID (Service Set Identifier) เพ่ือ 
ควำมปลอดภัย 
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๒.๗ เปลี่ยนค่ำรหัสผ่ำนในกำรเข้ำสู่ระบบส ำหรับกำรตั้งค่ำกำรท ำงำนของอุปกรณ์
ไร้สำยและก ำหนดรหัสผ่ำนที่คำดเดำได้ยำก เพ่ือป้องกันผู้โจมตีไม่ให้สำมำรถ
คำดเดำหรือเจำะรหัสได้โดยง่ำย 

๒.๘ ก ำหนดค่ำใช้ WPA๒ (Wi-Fi Protected Access๒) ในกำรเข้ำรหัสข้อมูล
ระหว่ำง Wireless LAN Client และอุปกรณ์กระจำยสัญญำณ (Access Point) 
เพ่ือให้ยำกต่อกำรดักจับ เพ่ือควำมปลอดภัย 

๒.๙ เลือกใช้วิธีกำรควบคุม MAC Address (Media Access Control Address) 
ชื่อผู้ใช้ (Username) และรหัสผ่ำน (Password) ของผู้ใช้งำนที่มีสิทธิในกำร
เข้ำใช้งำนระบบเครือข่ำยไร้สำย โดยจะอนุญำตเฉพำะอุปกรณ์ที่มี MAC Address 
ชื่อผู้ใช้ (Username) และรหัสผ่ำน (Password) ตำมที่ก ำหนดไว้เท่ำนั้น 
ให้สำมำรถเข้ำใช้ระบบเครือข่ำยไร้สำยได้ 

๒.๑๐ ควรจะมีกำรติดตั้งอุปกรณ์ป้องกันกำรบุกรุก (Firewall) ระหว่ำงเครือข่ำยไร้สำย 
กับเครือข่ำยภำยในหน่วยงำน 

๒.๑๑ ก ำหนดให้ผู้ใช้งำนในระบบเครือข่ำยไร้สำยติดต่อสื่อสำรกับเครือข่ำยภำยใน  
หน่วยงำนผ่ำนทำง VPN (Virtual Private Network) เพ่ือช่วยป้องกัน 
กำรบุกรุกในระบบเครือข่ำยไร้สำย 

๒.๑๒ ใช้ซอฟต์แวร์หรือฮำร์ดแวร์เพ่ือตรวจสอบควำมมั่นคงปลอดภัยของระบบ
เครือข่ำยไร้สำยสม่ ำเสมอ เพ่ือตรวจสอบและบันทึกเหตุกำรณ์ที่น่ำสงสัย 
ที่เกิดขึ้นในระบบเครือข่ำยไร้สำย และเมื่อตรวจสอบพบกำรใช้งำนระบบ
เครือข่ำยไร้สำยที่ผิดปกติให้รำยงำนต่อหัวหน้ำศูนย์เทคโนโลยีสำรสนเทศทันท ี

๒.๑๓ ให้มีกำรตรวจสอบและจัดเก็บ Mac Address ของเครื่องคอมพิวเตอร์ลูกข่ำย
และอุปกรณ์พกพำ (โน้ตบุ๊ค สมำรท์โฟน แท็บเล็ตคอมพิวเตอร์)  
ที่เข้ำเชื่อมต่อระบบเครือข่ำยเป็นไปตำมข้อก ำหนดด้ำนควำมมั่นคงปลอดภัย 

๔) กำรเข้ำถึงระบบเครือข่ำยจำกระยะไกล(User Authentication for External Communication) 
ผู้ดูแลระบบต้องก ำหนดให้มีกำรยืนยันตัวบุคคลก่อนที่จะอนุญำตให้ผู้ใช้ที่อยู่ภำยนอก
ส ำนักงำนสถิติแห่งชำติ สำมำรถเข้ำใช้งำนเครือข่ำยและระบบสำรสนเทศของส ำนักงำน 
สถิติแห่งชำติได้ ตำมข้อก ำหนด ดังนี้ 

(๑) ก ำหนดให้กำรเชื่อมต่อ Remote Access จะต้องใช้ช่องทำงเชื่อมต่อผ่ำนระบบ 
Secure Sockets Layer Virtual Private Network (SSL VPN) ในกำรเข้ำถึงทรัพย์สิน
สำรสนเทศภำยใน เมื่ออยู่ภำยนอกส ำนักงำนสถิติแห่งชำติ 

(๒) ก่อนจะก ำหนดสิทธิของผู้ใช้งำนในกำรเข้ำสู่ระบบจำกระยะไกล ผู้ใช้งำนต้องแสดงหลักฐำน 
ระบุเหตุผลหรือควำมจ ำเป็นกับส ำนักงำนสถิติแห่งชำติ และต้องได้รับอนุมัติจำก
ผู้บังคับบัญชำหรือเจ้ำของระบบงำนเป็นลำยลักษณ์อักษร 

(๓) กำรเข้ำสู่ระบบของส ำนักงำนสถิติแห่งชำติ ผู้ใช้งำนจะต้องพิสูจน์ตัวตนด้วยชื่อผู้ใช้
และรหัสผ่ำน ด้วยวิธีกำรเข้ำรหัสเพ่ือควำมปลอดภัย 

(๔) อุปกรณ์ที่ใช้ในกำรเชื่อมต่อเข้ำสู่ระบบต้องมีกำรติดตั้งซอฟต์แวร์พ้ืนฐำนที่จ ำเป็น 
ได้แก่ ซอฟต์แวร์ป้องกันไวรัส ไฟรว์อล เป็นต้น  

(๕) ให้ก ำหนดสิทธิกำรเข้ำถึงระบบสำรสนเทศตำมควำมจ ำเป็นในหน้ำที่และควำมรับผิดชอบ
ในกำรท ำงำน 



 -๒๖- 

๕) กำรเข้ำถึงเครือข่ำยอินเทอร์เน็ต ตำมข้อก ำหนดดังต่อไปนี้ 
(๑) ให้มีกำรลงทะเบียนกำรใช้บริกำรเครือข่ำยอินเทอร์เน็ต และจดหมำยอิเล็กทรอนิกส์

ก่อนกำรใช้งำน และแนบค ำแนะน ำกำรใช้งำนอย่ำงปลอดภัยให้ผู้ใช้งำนได้รับทรำบ 
ไปพร้อมกัน 

(๒) ให้มีกำรพิสูจน์ตัวตนด้วยชื่อผู้ ใช้และรหัสผ่ำนโดยวิธีที่ปลอดภัยของผู้ ใช้งำน  
เพ่ือป้องกันกำรปฏิเสธควำมรับผิดชอบ 

(๓) ให้มีกำรจัดท ำรำยงำนพฤติกรรมกำรใช้งำนให้ผู้บริหำรได้รับทรำบอย่ำงสม่ ำเสมอ 
(๔) ผู้ดูแลระบบ ต้องก ำหนดเส้นทำงกำรเชื่อมต่อระบบคอมพิวเตอร์เพ่ือกำรเข้ำใช้งำน

อินเทอร์ เน็ต ที่ต้องเชื่อมต่อผ่ำนระบบรักษำควำมปลอดภัยที่หน่วยงำนจัดสรร 
ไว้เท่ำนั้น เช่น Proxy, Firewall, IPS-IDS เป็นต้น 

(๕) เครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพำ ก่อนเชื่อมต่อ 
ระบบเครือข่ำยของส ำนักงำน ต้องมีกำรติดตั้งโปรแกรมป้องกันไวรัส และท ำกำรอุดช่องโหว่
ของระบบปฏิบัติกำร 

(๖) ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของหน่วยงำน เพ่ือหำประโยชน์ในเชิงพำณิชย์
เป็นกำรส่วนบุคคล และท ำกำรเข้ำสู่เว็บไซต์ที่ไม่เหมำะสม เช่น เว็บไซต์ที่ขัดต่อ
ศีลธรรมเว็บไซต์ที่มีเนื้อหำอันอำจกระทบกระเทือนหรือเป็นภัยต่อควำมมั่นคงต่อชำติ 
ศำสนำ พระมหำกษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคมหรือละเมิดสิทธิของผู้อ่ืน  
หรือข้อมูลที่อำจก่อให้เกิดควำมเสียหำยให้กับหน่วยงำน 

(๗) ห้ำมเปิดเผยข้อมูลส ำคัญที่เป็นควำมลับเกี่ยวกับงำนของหน่วยงำนที่ยังไม่ได้ประกำศ 
อย่ำงเป็นทำงกำรผ่ำนระบบอินเทอร์เน็ต (Internet) 

(๘) ระมัดระวังกำรดำวน์โหลด โปรแกรมใช้งำนจำกระบบอินเทอร์เน็ต (Internet) กำรอัพเดท 
(Update) โปรแกรมต่ำง ๆ ต้องเป็นไปโดยไม่ละเมิดลิขสิทธิ์ หรือทรัพย์สินทำงปัญญำ 

(๙) ในกำรใช้งำนกระดำนสนทนำอิเล็กทรอนิกส์จะต้องไม่เปิดเผยข้อมูลที่ส ำคัญและ 
เป็นควำมลับของหน่วยงำน ไม่ เสนอควำมคิดเห็น หรือใช้ข้อควำมที่ ยั่วยุ ให้ร้ำย 
ที่จะท ำให้เกิดควำมเสื่อมเสียต่อชื่อเสียงของหน่วยงำน กำรท ำลำยควำมสัมพันธ์  
กับบุคลำกรของหน่วยงำนอื่น ๆ 

(๑๐)  ผู้ใช้งำนไม่น ำเข้ำข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นควำมผิด 
เกี่ยวกับควำมมั่นคงแห่งรำชอำณำจักร อันเป็นควำมผิดเกี่ยวกับกำรก่อกำรร้ำย 
หรือภำพที่มีลักษณะอันลำมก และไม่ท ำกำรเผยแพร่หรือส่งต่อข้อมูลคอมพิวเตอร์
ดังกล่ำวผ่ำนอินเทอร์เน็ต 

(๑๑)  หลังจำกใช้งำนระบบอินเทอร์เน็ต ( Internet) เสร็จแล้วควรออกจำกระบบ 
เพ่ือป้องกันกำรเข้ำใช้งำนโดยบุคคลอ่ืน ๆ 

(๑๒)  ผู้ใช้งำนต้องปฏิบัติตำมกฎหมำยว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ 
อย่ำงเคร่งครัด 

๖) ให้มีวิธีกำรแบบปลอดภัยในกำรแลกเปลี่ยนข้อมูลระหว่ำงเครือข่ำย ตำมข้อก ำหนด
ดังต่อไปนี้ 

 (๑) กำรโอนไฟล์ข้อมูลระหว่ำงเครื่องต้องใช้โปรโตคอลที่สำมำรถเข้ำรหัสก่อนส่งผ่ำนข้อมูล 



 -๒๗- 

 (๒) กำรแลกเปลี่ยนข้อมูลบริกำรแบบเว็บเซอร์วิส (Web Service) โปรโตคอลที่ใช้ในกำร
ส่งผ่ำนข้อมูลระหว่ำงระบบแบบอัตโนมัตินั้น ต้องมีกำรเข้ำรหัสก่อนส่งผ่ำนข้อมูล 
ด้วยวิธีกำร XML Encryption  

๗) กำรควบคุมกำรเชื่อมต่อทำงเครือข่ำย (Network Connection Control) ทั้งแบบใช้สำย
และไร้สำยเป็นตำมข้อก ำหนดดังต่อไปนี้ 

(๑)  ผู้ดูและระบบมีกำรตรวจสอบและจ ำกัดสิทธิของผู้ใช้งำนในกำรเชื่อมต่อทำงเครือข่ำย
ตำมนโยบำยกำรเข้ำถึง 

(๒)  มีกำรระบุอุปกรณ์และเครื่องมือที่ใช้ในกำรเชื่อมต่อทำงเครือข่ำย ต้องไม่น ำอุปกรณ์
กระจำยสัญญำณ ได้แก่ (Hub) สวิตซ์ (Switch) อุปกรณ์ค้นหำเส้นทำง (Router) 
และอุปกรณ์ Wireless LAN มำเชื่อมต่อเข้ำกับระบบเครือข่ำย ก่อนได้รับอนุญำต
จำกผู้ดูแลระบบเครือข่ำย 

(๓)  ไม่เปลี่ยนชื่อเครื่องคอมพิวเตอร์ ไม่เปลี่ยนสำยสัญญำณในกำรเชื่อมต่อที่ได้ระบุไว้  
ในข้อก ำหนดของกำรเชื่อมต่อ  ไม่เปลี่ยนหมำยเลขไอพี (IP Address) ของเครือข่ำย
ไปจำกที่ผู้ดูแลเครือข่ำยก ำหนด   

(๔)  มีกำรควบคุมบริกำรบนเครือข่ำยที่สำมำรถเชื่อมต่อได้เฉพำะที่อนุญำตเท่ำนั้น 
๘) กำรควบคุมกำรจัดเส้นทำงบนเครือข่ำย (Network Routing Control) เพ่ือให้กำรเชื่อมต่อ

ของคอมพิวเตอร์และกำรส่งผ่ำนหรือไหลเวียนของข้อมูลหรือสำรสนเทศบนเครือข่ำย 
เป็นไปตำมนโยบำยกำรควบคุมกำรเข้ำถึง ตำมข้อก ำหนดดังต่อไปนี้ 

(๑)  มีกำรก ำหนดมำตรกำรใช้เส้นทำงบนเครือข่ำย และจ ำกัดสิทธิเข้ำใช้บริกำร ให้สำมำรถ
 เชื่อมต่อเครือข่ำยปลำยทำงผ่ำนช่องทำงที่ก ำหนดไว้เท่ำนั้น 

(๒)  ให้มีระบบ Redundant บนอุปกรณ์ เครือข่ำยหลัก เพ่ือกำรใช้งำนที่ ต่อเนื่อง  
 กรณีท่ีอุปกรณ์หลักตัวใดตัวหนึ่งไม่สำมำรถท ำงำนได้ ระบบจะท ำกำรเปลี่ยน เส้นทำง
 บนเครือข่ำยให้โดยอัตโนมัติ 

๑๑. ให้มีกำรควบคุมกำรเข้ำถึงเครื่องคอมพิวเตอร์ลูกข่ำย ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้ตั้งรหัสผู้ใช้และรหัสผ่ำนก่อนกำรเข้ำใช้งำนเครื่องคอมพิวเตอร์ลูกข่ำย 
๒) ให้ตั้งกำรควบคุมหน้ำจอด้วยรหัสผู้ใช้และรหัสผ่ำนก่อนกำรเข้ำใช้งำนหลังจำกมีกำรหยุดใช้งำน

ไปแล้ว ๕ นำท ี
๓) ให้มีกำรควบคุมกำรแชร์ไฟล์ข้อมูลบนระบบเครือข่ำยอย่ำงปลอดภัย 
๔) ให้มีกำรควบคุมกำรตั้งค่ำและกำรเปลี่ยนแปลงข้อก ำหนดของเครื่องคอมพิวเตอร์ลูกข่ำย 
๕) ให้มีกำรควบคุมกำรติดตั้งโปรแกรมบนเครื่องคอมพิวเตอร์ลูกข่ำย 
๖) ให้มีกำรปิดช่องโหว่ระบบปฏิบัติกำรของเครื่องคอมพิวเตอร์เมื่อตรวจพบ 

๑๒. ให้มีกำรควบคุมกำรเข้ำถึงระบบสำรสนเทศ ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้จัดท ำทะเบียนระบบสำรสนเทศขององค์กร และปรับปรุงให้ทันสมัยเป็นประจ ำทุกปี 
๒) ให้มีกำรควบคุมกำรใช้งำนระบบสำรสนเทศที่เป็นภำรกิจหลัก และมีผลต่อองค์กรโดยตรง 

ที่ใช้งำนภำยใน ประกอบด้วย ระบบบันทึกข้อมูล ระบบประมวลผลข้อมูล โดยกำรก ำหนดสิทธิ
ของผู้ใช้งำนให้สำมำรถเข้ำถึงระบบสำรสนเทศได้แต่เพียงบริกำรที่ได้รับอนุญำตให้เข้ำถึงเท่ำนั้น  

๓) ให้มีกำรควบคุมทำงกำยภำพของระบบ และไม่อนุญำตใช้งำนผ่ำนระบบเครือข่ำยระยะไกล 



 -๒๘- 

๔) ให้ผู้จัดกำรระบบสำรสนเทศก ำหนดสิทธิของผู้ใช้งำน โปรแกรมประยุกต์ ตำมบทบำท 
และหน้ำที่ของผู้ใช้  

๕) ให้ผู้จัดกำรระบบสำรสนเทศตรวจสอบสิทธิของผู้ใช้งำนในระบบงำนเป็นประจ ำสม่ ำเสมอ 

๑๓. ให้มีกำรควบคุมกำรเข้ำถึงโปรแกรมประยุกต์  (Application and Information Access 
Control) ตำมข้อก ำหนดดังต่อไปนี้ 

๑) ให้มีกำรลงทะเบียนโปรแกรมประยุกต์และตรวจสอบควำมครบถ้วนในแบบลงทะเบียน
โปรแกรมประยุกต์ 

๒) ให้มีกำรควบคุมโปรแกรมประยุกต์ที่มีควำมส ำคัญหรือมีควำมเสี่ยงสูงไว้ในองค์ประกอบที่
มั่นคงปลอดภัย โดยแบ่งแยกด้วยอุปกรณ์ไฟร์วอลล์ (Firewall) และจ ำกัดกำรเข้ำถึงเฉพำะ
กลุ่มผู้ใช้ที่มีสิทธิเท่ำนั้น 

๓) ผู้ดูแลระบบต้องจ ำกัดระยะเวลำ (Limitation of Connection Time) ในกำรเชื่อมต่อกำร
ใช้งำนระบบสำรสนเทศหรือโปรแกรมประยุกต์ท่ีมีควำมเสี่ยงและควำมส ำคัญสูง ดังนี้ 
(๑) ก ำหนดให้กำรเชื่อมต่อในแต่ละครั้งได้ไม่เกิน ๒ ชั่วโมง ต่อกำรพิสูจน์ตัวตนเข้ำใช้งำน  
(๒) ต้องตัดกำรเชื่อมต่อเมื่อใช้งำนเกินระยะเวลำที่ก ำหนด  
(๓) ต้องตรวจสอบยืนยันตัวตนใหม่ทุกครั้ง ทุกช่วงเวลำที่ก ำหนด 

๔)  ให้จ ำแนกโปรแกรมประยุกต์ที่ให้บริกำรผู้ใช้ภำยนอก และโปรแกรมประยุกต์ที่ใช้งำน
ภำยในองค์กร 

๕)  ให้มีกำรเก็บรำยละเอียดกำรเข้ำใช้งำนของผู้ใช้เพ่ือใช้ในกำรตรวจสอบกำรใช้งำนประจ ำปี 

๑๔. ให้มีกำรควบคุมระบบฐำนข้อมูล ตำมข้อก ำหนดดังต่อไปนี้ 
๑)  ให้ผู้จัดกำรฐำนข้อมูลก ำหนดสิทธิและจัดท ำทะเบียนผู้ใช้งำนฐำนข้อมูลและปรับปรุง 

ให้ทันสมัย 
๒)  ให้ตรวจสอบช่องโหว่ของระบบฐำนข้อมูลและด ำเนินกำรปรับปรุงเป็นประจ ำสม่ ำเสมอ 
๓)  ให้มีระบบกำรตรวจสอบกำรเข้ำถึงระบบฐำนข้อมูลที่มีควำมส ำคัญต่อกำรปฏิบัติ งำน     

เพ่ือกำรอ้ำงอิงในภำยหลัง โดยต้องมีรำยละเอียดเกี่ยวกับรหัสผู้ใช้และวันเวลำที่เข้ำถึง 
๔)  ห้ำมใช้ชื่อผู้ใช้ที่สิทธิสูงสุด (DBA) ของระบบฐำนข้อมูลใช้ในกำรเชื่อมต่อในโปรแกรม

ประยุกต์ 
๕)  ให้มีกำรควบคุมไฟล์ที่ก ำหนดข้อมูลกำรเชื่อมต่อระบบฐำนข้อมูลของโปรแกรมประยุกต์ 
๖)  ให้มีกำรปกปิดข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลที่ ได้จำกกระบวนกำรสถิติ  

มิให้สำมำรถระบุได้ว่ำข้อมูลนั้น ๆ เป็นของบุคคลใด หรือ นิติบุคคลใด หรือ คณะใด 

๑๕. ให้มีกำรควบคุมไฟล์ข้อมูล ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรควบคุมกำรเข้ำถึงไฟล์ข้อมูลหรือแก้ไขไฟล์ข้อมูลที่ได้จำกกระบวนงำนที่มีสถำนะ

เป็นไฟล์ข้อมูลดิบ ไฟล์ข้อมูลระดับย่อย ไฟล์ข้อมูลส่วนบุคคลและไฟล์ข้อมูลเฉพำะบุคคล 
เฉพำะผู้ที่ได้รับอนุญำตให้เข้ำถึงเท่ำนั้น และให้มีกำรเข้ำรหัสไฟล์ข้อมูลหำกมีควำมจ ำเป็น
กรณี ที่ ให้ บุ คคลภำยนอกเป็นผู้ ด ำเนินกำรจัด เก็บข้อมูลและมีกำรจัด เก็ บข้อมูล 
ไปไว้บนระบบคอมพิวเตอร์ที่มิใช่ระบบคอมพิวเตอร์ส ำนักงำนสถิติแห่งชำติ จะต้องจัดท ำ 
เป็นข้อห้ำมเปิดเผยข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลขึ้นไว้เป็นหลักฐำนทั้งสองฝ่ำย 
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๒) ให้มีกำรควบคุมไฟล์ข้อมูลที่มีเนื้อหำและมีระดับชั้นควำมลับให้สอดคล้องกับระเบียบ
ส ำนักงำนสถิติแห่งชำติ ว่ำด้วยแนวทำงปฏิบัติเกี่ยวกับเอกสำรที่มีข้อมูลที่เป็นควำมลับ 
ตำมพระรำชบัญญัติสถิติ พ.ศ. ๒๕๕๐ 

๓) ให้มีกำรควบคุมกำรแก้ ไขข้อมูลส่ วนบุคคล และข้อมูล เฉพำะบุคคล เท่ ำที่ จ ำเป็ น             
โดยเจ้ำหน้ำที่ผู้มีหน้ำที่รับผิดชอบในกำรแก้ไขข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคล
เท่ำนั้น และต้องมีกำรบันทึกรำยละเอียดกำรปรับแก้ไขข้อมูลส่วนบุคคล ได้แก่  

(๑) กำรได้รับอนุมัติจำกผู้มีอ ำนำจ  
(๒) กำรประมวลผล  
(๓) กำรบันทึกกำรแก้ไขเปลี่ยนแปลง  
(๔) กำรแจ้งผู้ที่ได้รับผลกระทบจำกกำรเปลี่ยนแปลงทรำบ 

๔) ให้มีกำรจัดท ำทะเบียนข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลให้ทันสมัยอยู่ เสมอ  
โดยมีรำยละเอียดประกอบด้วย ชื่อ โครงกำร ชื่อไฟล์/ชื่อฐำนข้อมูล สื่ออิเล็กทรอนิกส์ที่ใช้เก็บ 
ชื่อเครื่องคอมพิวเตอร์ วันเดือนปี ที่เก็บ 

๑๖. ให้มีกำรควบคุมกำรเข้ำถึงเอกสำรและสื่อเก็บข้อมูลอิเล็กทรอนิกส์ ตำมข้อก ำหนดดังต่อไปนี้ 
๑)  ให้มีกำรควบคุมเอกสำรกำรปฏิบัติรำชกำร ดังนี้ 

(๑) เอกสำรกำรปฏิบัติรำชกำรของส ำนักงำนสถิติแห่งชำติ ให้ปฏิบัติตำมระเบียบกำรรักษำ
ควำมลับของทำงรำชกำร พ.ศ. ๒๕๔๔ 

(๒) เอกสำรที่ปฏิบัติงำนในกำรจัดกำรระบบไอซีที ประกอบด้วย เอกสำรรหัสผ่ำน เอกสำร
เชิงระบบคอมพิวเตอร์และเครือข่ำยที่มีหมำยเลขไอพีปรำกฏ เอกสำรข้อก ำหนด 
ของระบบคอมพิวเตอร์และเครือข่ำย  ห้ ำมน ำไปเปิดเผยต่อบุคคลภำยนอก  
มีกำรจัดเก็บให้ปลอดภัยหำกเป็นไฟล์ให้มีกำรเข้ำรหัสป้องกัน 

(๓) คู่มือหรือเอกสำรที่ใช้ในกำรปฏิบัติงำนและมีเนื้อหำส ำคัญและหำกถูกเปิดเผย 
อำจท ำควำมเสียหำยต่อระบบสำรสนเทศได้ให้มีข้อก ำกับกำรน ำไปใช้อย่ำงชัดเจน 

๒)  ให้มีกำรควบคุมกำรแปลงข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคล โดยเจ้ำหน้ำที่ผู้มีหน้ำที่
ควำมรับผิดชอบในกำรแปลงข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลเข้ำระบบ
อิเล็กทรอนิกส์เท่ำนั้น 

๓)  ให้มีกำรควบคุมสื่อเก็บข้อมูลภำยนอกที่สำมำรถน ำมำเชื่อมต่อเข้ำกับเครื่องคอมพิวเตอร์ 
ที่มีไฟล์ข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคล 

๔)  ให้มีกำรควบคุมกำรท ำลำยข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคล โดยเจ้ำหน้ำที่  
ที่ได้รับมอบหมำย ดังนี้ 
(๑) ข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลที่จัดเก็บในรูปแบบเอกสำร ให้ด ำเนินกำรตำม

ระเบียบส ำนักนำยกรัฐมนตรีว่ำด้วยงำนสำรบรรณ พ.ศ. ๒๕๒๖ และระเบียบ 
ส ำนักงำนสถิติแห่งชำติ ว่ำด้วยแนวทำงปฏิบัติเกี่ยวกับเอกสำรที่มีข้อมูลที่เป็นควำมลับ
ตำมพระรำชบัญญัติสถิติ พ.ศ.๒๕๕๐  

(๒) ข้อมูลส่วนบุคคลที่จัดเก็บในรูปแบบสื่ออิเล็กทรอนิกส์ ให้มีกำรลบหรือท ำลำยข้อมูล
แบบถำวรอย่ำงปลอดภัย โดยให้ เป็นไปตำมคู่มือแนวทำงกำรท ำลำยข้อมูล 
และสื่ออิเล็กทรอนิกส์ ที่ก ำหนดขึ้น 
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๑๗. ให้มีกำรควบคุมกำรแลกเปลี่ยนข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลระหว่ำงหน่วยงำน   
โดยต้องบันทึกและจัดเก็บข้อมูลดังต่อไปนี้ 

๑) ข้อมูลกำรขออนุญำตเข้ำใช้ระบบ 
๒) ข้อมูลกำรเข้ำ-ออก ของผู้มีสิทธิในกำรแลกเปลี่ยนข้อมูลระหว่ำงหน่วยงำน 
๓) รำยละเอียดกำรด ำเนินงำนที่เกิดข้ึนในแต่ละครั้งที่มีกำรแลกเปลี่ยนข้อมูล 
๔) รำยละเอียดข้อมูลที่ใช้ในกำรจัดเก็บ  

๑๘. ให้มีกำรควบคุมกำรให้สิทธิพิเศษในกำรเข้ำถึงข้อมูลส่วนบุคคลส ำหรับผู้บริหำรระดับสูง 
ของหน่วยงำนเป็นกรณีเฉพำะ โดยให้ก ำหนดระยะเวลำในกำรเข้ำถึงครั้งละไม่เกิน ๑ สัปดำห์ และหำกมีควำม
ต้องกำรใช้งำนต่อให้ขยำยเวลำได้ครั้งละไม่เกิน ๑ สัปดำห์ และเมื่อครบก ำหนดเวลำและไม่มีควำมประสงค์ใช้งำน
อีกต่อไป ให้ท ำกำรยกเลิกสิทธิในกำรเข้ำถึงข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลนั้น 

๑๙. ให้มีกำรควบคุมกำรจัดเก็บข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลประเภทอ่ืนที่มีควำมส ำคัญยิ่ง
หรือเป็นข้อมูลที่อำจกระทบต่อควำมรู้สึก ควำมเชื่อ ควำมสงบเรียบร้อย และศีลธรรมอันดีของประชำชน 
ซึ่งเป็นผู้ใช้บริกำรของหน่วยงำนของรัฐ หรืออำจก่อให้เกิดควำมเสียหำยหรือมีผลกระทบต่อสิทธิเสรีภำพ 
ของผู้เป็นเจ้ำของข้อมูลอย่ำงชัดเจน ได้แก่ หมำยเลขบัตรเดบิตหรือบัตรเครดิต หมำยเลขประจ ำตัวประชำชน 
หรือหมำยเลขประจ ำตัวบุคคล เชื้อชำติ ศำสนำ ควำมเชื่อ ควำมคิดเห็นทำงกำรเมือง สุขภำพ พฤติกรรมทำงเพศ  
ของบุคคลซึ่งอำยุไม่เกินสิบแปดปี ด้วยวิธีกำรโดยเฉพำะและเหมำะสม  

๒๐. ให้มีกำรควบคุมระบบที่ไวต่อกำรรบกวน ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ระบบที่มีควำมไวต่อกำรถูกรบกวนที่ต้องควบคุมประกอบด้วย 

(๑) ระบบบันทึกข้อมูลผ่ำนเว็บ 
(๒) ระบบบริกำรข้อมูลระดับย่อย 
(๓) ระบบแลกเปลี่ยนข้อมูล 

๒) กำรก ำหนดบริเวณท่ีต้องมีกำรรักษำควำมปลอดภัย 
(๑) ก ำหนดและจ ำแนกพ้ืนที่ ใช้ งำนสำรสนเทศตำมสิทธิกำรเข้ำถึงโดยแยกพ้ืนที่ 

ออกเป็นห้องที่สำมำรถควบคุมกำรเข้ำ-ออกได้ ได้แก่ ห้องคอมพิวเตอร์ เป็นต้น 
(๒) ก ำหนดให้มีผู้รับผิดชอบในกำรควบคุมบริเวณที่ต้องมีกำรรักษำควำมปลอดภัย 

๓) กำรควบคุมกำรเข้ำ-ออกสถำนที่และกำรเข้ำ-ออกห้องคอมพิวเตอร์ 
(๑) ให้มีระบบวงจรปิดเพื่อตรวจสอบหำกเกิดปัญหำ 
(๒) ให้มีระบบตรวจสอบลำยนิ้วมือกำรเข้ำถึงห้องคอมพิวเตอร์ 
(๓) ให้จัดท ำประกำศเพ่ือควบคุมพ้ืนที่และข้อปฏิบัติกำรใช้ห้อง 
(๔) ผู้ที่อยู่ในข่ำยของกำรควบคุมประกอบด้วย ผู้ดูแลศูนย์คอมพิวเตอร์โดยตรง ผู้จัดกำรระบบ 

ผู้สนับสนุนจำกภำยนอก และบุคคลภำยนอกที่ใช้พื้นท่ี 
(๕) ให้มีกำรตรวจสอบกำรเข้ำ-ออกเป็นประจ ำทุกเดือน 

๔) กำรก ำหนดระดับกำรควบคุมเครื่องคอมพิวเตอร์แม่ข่ำย 
(๑) ควบคุมในระดับสูงสุด ประกอบด้วยเครื่องคอมพิวเตอร์แม่ข่ำยให้บริกำรฐำนข้อมูล 

และฐำนข้อมูลทะเบียนกลำง (LDAP) 
(๒) ควบคุมในระดับสูง ประกอบด้วยเครื่องคอมพิวเตอร์แม่ข่ำยให้บริกำรโปรแกรมประยุกต์ 

และ Middle Ware 
(๓) ควบคุมในระดับปำนกลำง ประกอบด้วยเครื่องคอมพิวเตอร์แม่ข่ำยให้บริกำรเว็บ 
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๕) กำรก ำหนดระดับกำรควบคุมระบบคอมพิวเตอร์เครือข่ำย 
(๑) ควบคุมในระดับสูงสุด ประกอบด้วยระบบเครือข่ำยแบบไร้สำย 
(๒) ควบคุมในระดับสูง ประกอบด้วยระบบเครือข่ำยภำยใน ห้ำมมีกำรเชื่อมต่อไปใช้ 

 ยังสถำนที่อ่ืนที่ไม่ใช่พื้นท่ีของหน่วยงำน 
๖) กำรก ำหนดให้มีกำรควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่ และกำรปฏิบัติงำน 

จำกภำยนอกหน่วยงำน (Mobile Computing and Teleworking) ที่เกี่ยวข้องกับระบบ
ดังกล่ำว 

(๑) อุปกรณ์ที่ใช้ในกำรสื่อสำร หรือปฏิบัติงำนจำกภำยนอกหน่วยงำน ต้องมีกำรติดตั้ง
โปรแกรมป้องกันไวรัสคอมพิวเตอร์และมีกำรอัพเดทระบบปฏิบัติกำรให้มีควำมมั่นคง
ปลอดภัย 

(๒) กำรเข้ ำถึ งระบบโดยกำรปฏิบั ติ งำนจำกภำยนอกต้องขออนุมัติกำรใช้ งำน 
จำกผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ เพ่ือเปิดสิทธิให้ปฏิบัติงำนจำกภำยนอกได้ 

(๓) ผู้ปฏิบัติงำนจำกภำยนอก ต้องปฏิบัติงำนในที่ปลอดภัย และงดกำรใช้เครือข่ำย
สำธำรณะเพ่ือเข้ำถึงระบบสำรสนเทศขององค์กร 

๗) กำรพิสูจน์ตัวตนจำกภำยนอก 
(๑)  ก ำหนดรหัสผู้ใช้และรหัสผ่ำนเพ่ือเข้ำระบบงำนและให้มีกำรพิสูจน์ตัวตนของผู้ใช้

 ข้อมูลในแต่ละระบบและแต่ละชั้นควำมลับ 
(๒) ก ำหนดช่องทำงกำรเข้ำถึงเฉพำะวิธีกำรแบบปลอดภัยด้วยระบบ Virtual Private 

Network 

๒๑. กำรควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่ (Mobile Computing) 
 ก ำหนดแนวปฏิบัติและมำตรกำรเพ่ือปกป้องระบบสำรสนเทศ ซึ่งจำกควำมเสี่ยงของกำร

 ใช้อุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่ โดยผู้ใช้งำนอุปกรณ์คอมพิวเตอร์และสื่อสำร
 เคลื่อนที่ต้องปฏิบัติ ดังนี้ 

๑) กำรป้องกันอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่ครอบคลุมกำรใช้งำน อุปกรณ์สื่อสำร
 ประเภทพกพำ ได้แก่ โน้ตบุ๊ค สมำร์ทโฟน แท็บเล็ตคอมพิวเตอร์หรืออุปกรณ์อ่ืนใดในลักษณะ
 เดียวกันนี้ โดยก ำหนดให้มีกำรป้องกัน กำรเชื่อมต่อของอุปกรณ์คอมพิวเตอร์ และสื่อสำร
 เคลื่อนที่เข้ำกับเครือข่ำยของหน่วยงำนโดยไม่ได้รับอนุญำต 

๒) ผู้ใช้งำนจะต้องยืนยันตัวตนก่อนกำรเข้ำใช้งำนอุปกรณ์คอมพิวเตอร์และสื่อสำรเคลื่อนที่ด้วย
รหัสผ่ำน หรือกำรสแกนใบหน้ำ หรือกำรสแกนลำยนิ้วมือ 

๓) ไม่อนุญำตให้บุคคลภำยนอกสำมำรถเข้ำถึงข้อมูลส ำคัญหรือข้อมูลลับในอุปกรณ์คอมพิวเตอร์
และสื่อสำรเคลื่อนที่ของตนเอง 

๒๒. กำรปฏิบัติงำนจำกภำยนอกหน่วยงำน (Teleworking) ตำมข้อก ำหนดดังนี้ 
๑) ควบคุมพอร์ตกำรเข้ำถึงเฉพำะพอร์ตที่ใช้งำนเท่ำนั้น 
๒) กำรปฏิบัติงำนจำกภำยนอกหน่วยงำน (Teleworking) ต้องมีกำรเข้ำรหัส (Encryption) ด้วย

วิ ธี ก ำร SSL VPN ห รื อ  XML Encryption ห รื อวิ ธี ก ำร อ่ื น ใดที่ เป็ น มำตรฐำนสำกล 
ในกำรสื่อสำรข้อมูลระหว่ำงสถำนที่ที่ จะมีกำรปฏิบัติ งำนจำกภำยนอกหน่วยงำน 
และระบบงำนต่ำงๆ ภำยในหน่วยงำน  
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๓) กำรเข้ำถึงระบบสำรสนเทศภำยในให้สำมำรถปฏิบัติงำนจำกภำยนอกหน่วยงำนได้ ต้องมี
หนังสือเป็นลำยลักษณ์อักษร และมีควำมเห็นของผู้บังคับบัญชำตำมล ำดับชั้น และได้รับ
ควำมเห็นชอบจำก ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ โดยระบุรำยละเอียดกำรขอเปิด
ใช้งำนระบบสำรสนเทศจำกภำยนอกโดยมีรำยละเอียดดังนี้ 
 (๓.๑) เหตุผลควำมจ ำเป็นที่ต้องปฏิบัติงำนจำกภำยนอกหน่วยงำน 
 (๓.๒) รำยละเอียดและลักษณะของระบบงำน 

(๓.๓) ช่องทำงที่ใช้ในกำรปฏิบัติงำนจำกภำยนอก 
(๓.๔) รำยชื่อผู้ใช้งำนหรือกลุ่มผู้ใช้งำน 

๔) กำรเข้ำสู่ระบบระบบสำรสนเทศในหน่วยงำนจำกระยะไกลต้องมีกำรยืนยันตัวตน 
(Authentication) ด้วยชื่อผู้ใช้ และรหัสผ่ำน 

๕) ผู้ ดู แ ล ระบ บ ต้ อ งค วบ คุ ม ช่ อ งท ำง  (Port) ที่ ใช้ ใน ก ำร เข้ ำสู่ ร ะบ บ อย่ ำ งรั ด กุ ม  
และมีกำรเฝ้ำระวังสม่ ำเสมอ เมื่อพบเหตุกำรณ์ผิดปกติต้องระงับกำรให้บริกำรทันที  

๖) ผู้ดูแลระบบต้องทบทวนสิทธิกำรเข้ำถึงระบบสำรสนเทศจำกกำรปฏิบัติงำนภำยนอก 
หน่วยงำนอย่ำงน้อยปีละ ๑ ครั้ง 

๒๓. กำรควบคุมกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ (Electronic Mail : E-Mail) ดังนี้ 
๑) ก ำหนดให้สำมำรถผู้ใช้งำน ต้องเปลี่ยนรหัสผ่ำนใหม่ทันทีเมื่อได้รับรหัสผ่ำนครั้งแรก 

(Default Password)  และเปลี่ยนรหัสผ่ำนใหม่ทุก ๓ เดือน 
๒) ในขณะที่ผู้ใช้งำนใส่รหัสผ่ำนให้แสดงออกมำในรูปแบบของสัญลักษณ์แทนตัวอักษร เช่น ‘*’ 
๓) ระบบจดหมำยอิเล็กทรอนิกส์จะออกจำกระบบ (Log out) เพ่ือตัดกำรใช้งำน เมื่อผู้ใช้งำนไม่ได้ใช้

งำนระบบเป็นระยะเวลำภำยในระยะเวลำ ๓๐ นำที เมื่อต้องกำรเข้ำใช้งำนต่อต้องใส่ชื่อ
ผู้ใช้งำนและรหัสผ่ำนอีกครั้ง  

๔) ผู้ ใช้ งำนควรหลีกเลี่ยงกำรตั้ งค่ำให้ โปรแกรมช่วยจ ำรหัสผ่ำนส่วนบุคคลอัตโนมัติ  
(Save Password) ของระบบจดหมำยอิเล็กทรอนิกส์  

๕) ผู้ ใช้ งำนต้องระมัดระวังในกำรใช้ จดหมำยอิเล็กทรอนิกส์  ไม่ ให้ เกิดควำมเสียหำย 
ต่อหน่วยงำน ได้แก่ กำรละเมิดสิทธิสร้ำงควำมร ำคำญต่อผู้อ่ืน ผิดกฎหมำย ละเมิดศีลธรรม 
และไม่แสวงหำประโยชน์รวมทั้งไม่ อนุญำตให้ผู้อื่นแสวงหำผลประโยชน์ในเชิงธุรกิจจำกกำร
ใช้จดหมำยอิเล็กทรอนิกส์ ผ่ำนระบบเครือข่ำยของ หน่วยงำน  

๖) ผู้ใช้งำนต้องไม่ใช้ที่อยู่จดหมำยอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อ่ืนเพ่ืออ่ำน รับส่ง 
ข้อควำม  

๗) หลังจำกกำรใช้งำนจดหมำยอิเล็กทรอนิกส์ เสร็จสิ้น ควรออกจำกระบบ (Log out) ทุกครั้ง
เพ่ือป้องกันบุคคลอื่นเข้ำใช้งำน E-Mail โดยไม่ได้รับอนุญำต   

๘) ผู้ใช้งำนไม่เปิดหรือส่งต่อจดหมำยอิเล็กทรอนิกส์ ที่ได้รับจำกผู้ส่งที่ไม่รู้จัก  
๙) ผู้ ใช้งำนไม่ควรใช้ข้อควำมที่ ไม่สุภำพหรือรับ-ส่งจดหมำยอิเล็กทรอนิกส์  ที่ ไม่ เหมำะสม  

หรือข้อมูลอันอำจท ำให้เสียชื่อเสียง หรือข้อมูลท ำให้เกิดควำมแตกแยกผ่ำนทำงจดหมำย
อิเล็กทรอนิกส์ 

๑๐) ผู้ใช้งำนควรตรวจสอบตู้เก็บจดหมำยอิเล็กทรอนิกส์ (Inbox) ของตนเองอย่ำงสม่ ำเสมอ 
  และควรลบจดหมำยอิเล็กทรอนิกส์ ที่ไม่ต้องกำรออกจำกระบบเพ่ือลดปริมำณกำรใช้ 
 เนื้อท่ีบนจดหมำยอิเล็กทรอนิกส์ 
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หมวดที่ ๘ 
การบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์ 

วัตถุประสงค์ 

เพ่ือให้มีแผนกำรจัดกำรหำกเกิดสถำนกำรณ์อันไม่พึงประสงค์และไม่คำดคิดกับระบบสำรสนเทศ 
ได้แก่ ภัยจำกกำรโจมตีบนระบบเครือข่ำยอินเทอร์เน็ต หรือภัยจำกเพลิงไหม้ ภัยจำกธรรมชำติ หรือภัยอ่ืน ๆ      
ให้ระงับได้อย่ำงรวดเร็ว เพ่ือให้เกิดผลกระทบต่อระบบสำรสนเทศของส ำนักงำนสถิติแห่งชำติให้น้อยที่สุด 

แนวทำงปฏิบัติ 

๑. ให้มีกำรวิเครำะห์ ก ำหนด และทบทวนเหตุกำรณ์ที่เป็นภัยคุกคำมต่อทรัพย์สินสำรสนเทศที่ส ำคัญ 
ซึ่งน ำไปสู่ควำมเสียหำยต่อระบบสำรสนเทศ จนส่งผลกระทบต่อกำรด ำเนินงำนตำมภำรกิจขององค์กร  
โดยให้จัดท ำแผนกำรจัดกำรเหตุกำรณ์ภัยที่ไม่พึงประสงค์เป็นไปตำมล ำดับควำมส ำคัญและควำมน่ำจะเป็นที่จะเกิดขึ้น 

๒. ในจัดท ำแผนจัดกำรเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยที่ไม่พึงประสงค์ โดยต้องมีองค์ประกอบ
ตำมข้อก ำหนดดังต่อไปนี้ 

๑) มีแผนกำรป้องกัน 
(๑) กำรวิเครำะห์กำรเกิดของสถำนกำรณ์ 
(๒) กำรก ำหนดผู้รับผิดชอบต่อสถำนกำรณ์ 
(๓) กำรประเมินควำมเสียหำยทรัพย์สินสำรสนเทศ 
(๔) กำรก ำหนดเครื่องมือในกำรด ำเนินกำร 
(๕) กำรให้ควำมรู้และกำรฝึกซ้อม 
(๖) กำรเตรียมกำรรับมือเหตุกำรณ์ 
(๗) สถำนที่ปฏิบัติงำน 

๒) มีแผนกำรตรวจจับและเฝ้ำระวัง 
(๑) ให้มีกระบวนกำรตรวจจับและเฝ้ำระวัง 
(๒) ก ำหนดแบบฟอร์มที่ใช้จัดเก็บข้อมูล 
(๓) จัดเก็บข้อมูลเหตุกำรณ์ที่เกิดขึ้นลงในแบบฟอร์ม 
(๔) มีแผนกำรป้องกัน 

๓) มีแผนกำรเผชิญเหตุ 
(๑) เครื่องมือในกำรปฏิบัติงำน 
(๒) กำรติดต่อสื่อสำร 
(๓) ขั้นตอนกำรปฏิบัติตำมระดับควำมรุนแรงของเหตุกำรณ์ 

๔) มีแผนกำรสอบสวนและเก็บหลักฐำน 
(๑) กำรด ำเนินคดีตำมกฎหมำย 
(๒) กำรเก็บหลักฐำนเพื่อกำรสอบสวน 

๕) มีแผนกำรกู้คืนเพ่ือกลับสู่สภำพเดิม 
(๑) เครื่องมือกำรกู้คืนระบบ 
(๒) ผู้รับผิดชอบในกำรกู้คืน 
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๓.  ให้มีระบบตรวจสอบกำรบุกรุกและกำรใช้งำนในลักษณะผิดปกติผ่ ำนระบบเครือข่ำ ย  
และรำยงำนจุดอ่อน ช่องโหว่ที่ตรวจพบโดยเร่งด่วน โดยอย่ำงน้อยต้องมีกำรตรวจสอบในเรื่องดังต่อไปนี้อย่ำงสม่ ำเสมอ 

๑) ควำมพยำยำมในกำรบุกรุกผ่ำนระบบเครือข่ำย  
๒) กำรใช้งำนในลักษณะผิดปกติ 
๓) กำรใช้งำนที่มกีำรแก้ไขเปลี่ยนแปลงระบบเครือข่ำยโดยบุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้อง 

๔.  ให้มีกำรซ้อมแผนและฝึกอบรมเผชิญเหตุส ำหรับแผนป้องกันไฟไหม้เป็นประจ ำทุกปีหรือใน
ควำมถี่ท่ีเหมำะสม และน ำมำปรับปรุงกำรด ำเนินงำนอย่ำงต่อเนื่อง 

 
 

หมวดที่ ๙ 
การบริหารจัดการด้านการบริการเพื่อให้มีความต่อเนื่อง 

วัตถุประสงค์ 

เพ่ือเป็นกำรเตรียมควำมพร้อมหำกทรัพย์สิ นสำรสนเทศขององค์กรได้รับควำมเสียหำยจำก
สถำนกำรณ์อันไม่พึงประสงค์ จนท ำให้ระบบสำรสนเทศและข้อมูลเสียหำย หรือหยุดท ำงำนไม่สำมำรถให้บริกำรได้ 
จึงต้องมีควำมพร้อมในกำรท ำให้ระบบกลับมำใช้งำนได้เช่นเดิม 

แนวทำงปฏิบัติ 

๑. ให้จัดท ำแผนสร้ำงควำมต่อเนื่องของกำรด ำเนินงำน (Business Continuity Plan) โดยต้องมี
องค์ประกอบตำมข้อก ำหนดดังต่อไปนี้ 

๑) ให้มีกำรวิเครำะห์ผลกระทบของระบบสำรสนเทศต่อภำรกิจขององค์กร (Business Impact 
Analysis)   

๒) ให้มีกำรระบุถึงเหตุกำรณ์ที่ต้องน ำแผนฉุกเฉินมำใช้งำน 
๓) ให้มีกำรก ำหนดสถำนกำรณ์ หรือล ำดับควำมรุนแรงของปัญหำ 
๔) ให้มีกำรวิเครำะห์ทำงเลือกใช้ศูนย์ส ำรองข้อมูล และสถำนที่ส ำหรับใช้เป็นศูนย์ส ำรอง 
๕) ให้มีกำรก ำหนดหน้ำที่ที่รับผิดชอบและผู้มีอ ำนำจในกำรตัดสินใจ รวมทั้งก ำหนดช่องทำงกำร

ติดต่อเมื่อมีเหตุกำรณ์เกิดข้ึน  
๖) ให้ก ำหนดวิธีปฏิบัติโดยละเอียดเมื่อมีเหตุกำรณ์เกิดข้ึน 
๗) ให้ก ำหนดวิธีปฏิบัติเพื่อโยกย้ำยกิจกรรมไปยังสถำนที่ชั่วครำว  
๘) ให้ก ำหนดวิธีปฏิบัติภำยหลังจำกกำรโยกย้ำยเพ่ือกลับมำด ำเนินกำรตำมปกติ  
๙) ให้มีกำรให้ควำมรู้และสร้ำงควำมตระหนักแก่บุคลำกรที่เก่ียวข้องกับแผนฉุกเฉิน  
๑๐) ให้มีกำรทดสอบและปรับปรุงแผนต่อเนื่องปีละ ๑ ครั้ง เพ่ือให้เป็นปัจจุบันอยู่ เสมอ  

และเก็บแผนฉุกเฉินไว้นอกสถำนที่ 

๒. ให้มีระบบส ำรองเป็นไปตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้ก ำหนดวิธีปฏิบัติ หรือขั้นตอนในกำรส ำรองข้อมูลให้ชัดเจน โดยระบุข้อมูลที่จะส ำรอง 

ควำมถี่ในกำรส ำรองข้อมูล สื่อที่ใช้ สถำนที่เก็บ วิธีกำรเก็บรักษำ และกำรน ำมำใช้งำน 
๒) ให้จัดท ำนโยบำย ขั้นตอน หรือวิธีปฏิบัติ ในกำรส ำรองข้อมูล  (Back Up) โดยต้องมี

องค์ประกอบตำมข้อก ำหนดดังต่อไปนี้ 
(๑) ข้อมูลที่ต้องส ำรอง  
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(๒) ควำมถี่ในกำรส ำรอง 
(๓) ประเภทสื่อบันทึก (Media)  
(๔) จ ำนวนที่ต้องส ำรอง (Copy)  
(๕) ขั้นตอนและวิธีกำรส ำรองโดยละเอียด  
(๖) สถำนที่และวิธีกำรเก็บรักษำสื่อส ำรองให้ปลอดภัย 
(๗) กำรเฝ้ำติดตำมตรวจสอบผลกำรส ำรองข้อมูล 
(๘) ก ำหนดประเภทของข้อมูลที่ต้องท ำกำรส ำรองเก็บไว้ดังนี้  ข้อมูลคอนฟิกกูเรชัน 

(Configuration) ของระบบฐำนข้อมูล (Database) และซอฟต์แวร์ (Software)  
ของระบบสำรสนเทศ เช่น ซอฟต์แวร์ระบบปฏิบัติกำร ซอฟต์แวร์ ระบบงำนหรือ
ซอฟต์แวร์อ่ืน ๆ ที่ส ำคัญ 

(๙) ก ำหนดรูปแบบกำรส ำรองข้อมูลให้เหมำะสม โดยแบ่งเป็น กำรส ำรองข้อมูลแบบเต็ม 
(Full Backup) หรือกำรส ำรองข้อมูลแบบส่วนต่ำง (Incremental Backup) 

๓) ให้มีกำรบันทึกกำรปฏิบัติงำน (Log Book) เกี่ยวกับกำรส ำรองข้อมูลของเจ้ำหน้ำที่ 
เพ่ื อตรวจสอบควำมถูกต้องครบถ้วน  และควรมีกำรตรวจสอบบันทึ กดั งกล่ ำว  
พร้อมทั้งรำยงำนอย่ำงสม่ ำเสมอ 
(๑) ให้จัดเก็บสื่อบันทึกข้อมูลส ำรอง พร้อมทั้งส ำเนำขั้นตอนหรือวิธีปฏิบัติต่ำง ๆ  

ไว้นอกสถำนที่ เพ่ือควำมปลอดภัยในกรณีที่สถำนที่ปฏิบัติงำนได้รับควำมเสียหำย  
โดยสถำนที่จัดเก็บดังกล่ำวต้องให้มีระบบควบคุมกำรเข้ำ-ออก และระบบป้องกัน
ควำมเสียหำยของข้อมูลด้วย 

(๒) ในกรณีที่จ ำเป็นต้องจัดเก็บข้อมูลเป็นระยะเวลำนำน ควรค ำนึงถึงวิธีกำรน ำข้อมูล
กลับมำใช้งำนในอนำคตด้วย อำทิ กำรเก็บอุปกรณ์และซอฟต์แวร์ ที่เกี่ยวข้องส ำหรับ
ใช้อ่ำนสื่อบันทึกไว้ 

(๓) ตรวจสอบข้อมูลทั้งหมดของระบบว่ำมีกำรส ำรองข้อมูลไว้อย่ำงครบถ้วน และหำก
พบว่ำผิดปกติต้องมีกำรรำยงำนข้อผิดพลำด (Fault logging) บันทึกข้อผิดพลำด  
และด ำเนินกำรแก้ไขโดยทันที 

๓. ให้มีระบบทดสอบกำรกู้คืนข้อมูล (Restore) เป็นไปตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรจัดเตรียมเครื่องคอมพิวเตอร์แม่ข่ำยเพ่ือใช้ในกำรทดสอบกำรกู้คืนข้อมูลที่ส ำคัญ 
๒) ให้ทดสอบกำรกู้คืนข้อมูลที่ส ำรองอย่ำงน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจว่ำข้อมูลรวมทั้ง

โปรแกรมระบบต่ำงๆ ที่ได้ส ำรองไว้ มีควำมถูกต้องครบถ้วนและใช้งำนได้ ตลอดจนขั้นตอน
และวิธีปฏิบัติในกำรทดสอบและกำรน ำข้อมูลส ำรองจำกสื่อบันทึกมำใช้งำน 
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หมวดที่ ๑๐ 
การจัดหา การพัฒนา และการบ ารุงรักษา 

วัตถุประสงค์ 

เพ่ือให้กำรจัดหำหรือพัฒนำระบบสำรสนเทศ รวมถึงที่มีอยู่ให้มีควำมปลอดภัยส ำหรับกำรใช้งำนจริง
โดยพิจำรณำถึงประเด็นทำงด้ำนควำมมั่นคงปลอดภัยเป็นพ้ืนฐำนส ำคัญ ป้องกันกำรผิดพลำด กำรสูญหำย กำร
เปลี่ยนแปลงแก้ไขซอฟต์แวร์และโปรแกรมประยุกต์โดยไม่ได้รับอนุญำต กำรป้องกันควำมลับ และให้มั่นใจว่ำ 
โครงกำรต่ำง ๆ หรือนโยบำยต่ำง ๆ ที่จัดท ำขึ้นนั้น สร้ำงควำมมั่นคงปลอดภัยให้กับซอฟต์แวร์สำรสนเทศ และดูแล
รักษำใหส้ำรสนเทศมีควำมม่ันคงปลอดภัยอยู่เสมอ 

แนวทำงปฏิบัติ 

๑. ให้ มีมำตรกำรควบคุมกำรว่ำจ้ ำงพัฒ นำระบบ  (Outsource Software Development)  
กรณีมีกำรจ้ำงเหมำด ำเนินกำรพัฒนำ บ ำรุงรักษำระบบสำรสนเทศและเครือข่ำย เป็นไปตำมข้อก ำหนดดังต่อไปนี้ 

๑)  ให้มีกำรประเมินควำมเสี่ยงและระบุข้อก ำหนดทำงด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
(Security Requirements) ของระบบงำนที่จะจัดหำหรือพัฒนำเป็นลำยลักษณ์อักษร 
อย่ำงน้อยเป็นไปตำมข้อก ำหนดดังต่อไปนี้ 
(๑)  ให้ใช้วิธีกำรในกำรพัฒนำชุดค ำสั่ง ตำมมำตรฐำน OWASP หรือมำตรฐำน CWE  

ที่มีกระบวนกำรควบคุมกำรน ำเข้ำข้อมูล กำรแสดงผล กำรควบคุม กำรประมวลผล
เป็นอย่ำงน้อย 

(๒)  ให้มีกำรทดสอบกำรสแกนหำช่องโหว่ของโปรแกรมประยุกต์  และหำกพบช่องโหว่
จะต้องด ำเนินกำรปิดช่องโหว่ที่ปรำกฏให้หมด 

(๓)  ให้ใช้วิธีกำรทำงวิศวกรรมซอฟต์แวร์ในกำรพัฒนำโปรแกรมตำมมำตรฐำน ISO/IEC 
๒๙๑๑๐ 

(๔)  ก ำหนดให้มีกำรจัดท ำแผนงำนและขั้นตอนกำรด ำเนินงำนที่เกี่ยวกับกำรพัฒนำระบบ
สำรสนเทศ  กำรติดตั้งระบบคอมพิวเตอร์และอุปกรณ์ กำรทดสอบระบบหลังกำร
ติดตั้ง และแผนกำรบริหำรควำมเสี่ยง โดยจะต้องน ำเสนอแผนฯ ทดสอบตำมแผนฯ 
บันทึกผลกำรทดสอบ และรำยงำนผลกำรทดสอบให้กับผู้ที่รับผิดชอบงำนโครงกำร 

(๕)  ให้มีเกณฑ์ในกำรตรวจรับระบบใหม่ ระบบที่จัดซื้อเข้ำมำใช้งำน หรือทรัพยำกร
สำรสนเทศอ่ืน ๆ รวมทั้งต้องตรวจสอบและทดสอบระบบโดยละเอียด ก่อนที่จะตรวจ
รับและติดตั้งใช้งำนจริง 

๒)  ให้มีข้อก ำหนดกำรเปลี่ยนแปลงแก้ไขระบบระบบสำรสนเทศ เป็นไปตำมข้อก ำหนด
ดังต่อไปนี้ 
(๑)  ให้มีกำรควบคุมกำรเปลี่ยนแปลงแก้ไขซอฟต์แวร์ระบบงำนสำรสนเทศหรือ

 เปลี่ยนแปลงโครงสร้ำงฐำนข้อมูล ตำมแบบค ำขอให้แก้ไข โดยจะต้องมำจำกผู้มีสิทธิ
 และต้องได้รับกำรอนุมัติจำกผู้มีอ ำนำจ รวมถึงมีกำรบันทึกรำยละเอียดกำรแก้ไข 
 จำกผู้สนับสนุนจำกภำยนอกทุกครั้ง  

(๒)  ให้เข้ำถึงได้เฉพำะส่วนที่มีไว้ส ำหรับกำรพัฒนำระบบงำน (Develop Environment)  
เท่ ำนั้ น  แต่ ห ำกมี ค วำมจ ำ เป็ น ต้ อ งเข้ ำถึ งส่ วนที่ ใช้ งำนจริ ง  ( Production 
Environment) ต้องมีกำรควบคุมหรือตรวจสอบอย่ำงเข้มงวด เพ่ือให้มั่นใจว่ำเป็นไป
ตำมขอบเขตที่ได้ก ำหนดไว้ 
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(๓)  ให้มีมำตรกำรควบคุมป้องกันกำรรั่วไหลของสำรสนเทศขององค์กร หำกมีควำมจ ำเป็น  
ต้องใช้ข้อมูลจริงในกำรทดสอบระบบ จะต้องเป็นข้อมูลเฉพำะบำงส่วน หรือข้อมูล 
ที่ไม่ส ำคัญ และจะต้องได้รับอนุมัติจำกผู้ที่รับผิดชอบแล้วเท่ำนั้น 

๒. ให้มมีำตรกำรควบคุมผู้สนับสนุนจำกภำยนอก ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรก ำหนดเกณฑ์กำรคัดเลือกผู้สนับสนุนจำกภำยนอกที่มีคุณภำพ มีขั้นตอน 

กำรปฏิบัติงำนทีด่ีเป็นที่เชื่อถือ 
๒) ให้มกีำรก ำหนดเกณฑก์ำรตรวจสอบประวัติพนักงำนจ้ำงบ ำรุงรักษำ พัฒนำระบบงำน 
๓) ให้ผู้สนับสนุนจำกภำยนอกที่จะเข้ำมำปฏิบัติงำนที่ห้องปฏิบัติกำรเครือข่ำยและคอมพิวเตอร์ 

จะต้องขอควำมเห็นชอบจำกผู้รับผิดชอบหรือผู้ดูแลระบบก่อนทุกครั้ง และกำรด ำเนินงำน
ทุกครั้งจะต้องอยู่ในควำมดูแลของผู้รับผิดชอบหรือผู้ดูแลระบบ 

๔) ผู้สนับสนุนจำกภำยนอกจะได้รับอนุญำตให้ใช้เครื่องคอมพิวเตอร์ลูกข่ำยเฉพำะที่อนุญำต 
ให้เข้ำถึงเครื่องคอมพิวเตอร์แม่ข่ำยเพ่ือแก้ไขซอฟต์แวร์เท่ำนั้น 

๕) ให้มีกำรลงนำมในสัญญำกำรจ้ำงกำรพัฒนำระบบ กำรไม่เปิดเผยข้อมูลที่เป็นควำมลับ  
และงำนที่มีควำมเก่ียวเนื่องกับระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศขององค์กร 

๖) ก ำหนดให้มีขั้นตอนกำรปฏิบัติงำนเพ่ือควำมคุมกำรติดตั้งซอฟต์แวร์บนระบบสำรสนเทศ 
ที่ให้บริกำร 

๗) ให้ผู้สนับสนุนจำกภำยนอกจัดท ำรำยงำนกำรปฏิบัติงำน ปัญหำต่ำงๆ และแนวทำงกำรแกไ้ข 
๘) ผู้สนับสนุนจำกภำยนอกจะต้องปฏิบัติตำมข้อก ำหนดและระเบียบของส ำนักงำนสถิติแห่งชำติ

อย่ำงเคร่งครัด และเมื่อสิ้นสุดโครงกำรผู้สนับสนุนจำกภำยนอกจะถูกยกเลิกสิทธิทั้งหมด
ทันท ี

๙) กรณีกำรน ำเครื่องคอมพิวเตอร์ออกไปซ่อมบ ำรุงภำยนอกส ำนักงำนสถิติแห่งชำติ  
และในเครื่องคอมพิวเตอร์นั้นมีข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคลให้มีกำรท ำข้อตกลง
ว่ำด้วยกำรไม่เปิดเผยข้อมูลส่วนบุคคลและข้อมูลเฉพำะบุคคล 

๓. ให้มีกำรบ ำรุงรักษำระบบและเฝ้ำติดตำมคุณภำพกำรใช้งำน ตำมข้อก ำหนดดังต่อไปนี้ 
๑)  ให้มีกำรบ ำรุงรักษำระบบสนับสนุนห้องศูนย์คอมพิวเตอร์ ประกอบด้วย ระบบส ำรองไฟฟ้ำ 

ระบบดับเพลิง ระบบตรวจจับควันไฟ ระบบปรับอำกำศ ระบบตรวจจับกำรรั่วซึมของน้ ำ 
ระบบคอมพิวเตอร์และอุปกรณ์ต่อพ่วง อุปกรณ์เครือข่ำย และระบบควำมมั่นคงปลอดภัย 
อย่ำงต่อเนื่องเป็นประจ ำทุกปี 

๒)  ให้ผู้ดูแลระบบท ำกำรปรับปรุงคู่มือกำรจัดกำรระบบ คู่มือกำรปฏิบัติงำน และเอกสำร 
ที่เก่ียวข้องให้มีควำมถูกต้องและทันสมัยตลอดเวลำ 

๓)  ให้เฝ้ำติดตำมกำรใช้งำนของทรัพยำกรในระบบและติดตำมคุณภำพกำรให้บริกำรเป็น 
รำยระบบ และหำกพบให้ปรับปรุงให้มีค่ำเป็นไปตำมที่ก ำหนดไว้ 

๔. ให้มีมำตรกำรเข้ำรหัสมำใช้ในกำรรับ/ส่งข้อมูล ตำมข้อก ำหนดดังต่อไปนี้ 
๑) กำรตรวจสอบสิทธิของผู้ใช้งำนในหน้ำเว็บ 
๒) โปรแกรมประยุกต์และบริกำรบนเครือข่ำยอินเทอร์เน็ตที่ต้องกำรควำมปลอดภัย 
๓) กำรโอนไฟล์ข้อมูลระหว่ำงเครื่องที่มีข้อมูลที่ต้องปกปิด 

 
 



 -๓๘- 

๕. ให้มีมำตรกำรควบคุมไฟล์ข้อมูลที่ถูกเปลี่ยนแปลง ตำมข้อก ำหนดดังต่อไปนี้ 
๑) ให้มีกำรจัดกำรและควบคุมสิทธิกำรเข้ำถึงและแก้ไขไฟล์ข้อมูล 
๒) ให้มีกำรวิเครำะห์ไฟล์ที่เปลี่ยนแปลงมีผลกระทบต่อกำรบริกำรอ่ืนหรือไม่ 
๓) ให้มีกำรส ำรองไฟล์ข้อมูลที่จะถูกเปลี่ยนแปลงในทุกครั้งก่อนด ำเนินกำรเปลี่ยนแปลง 

เพ่ือใช้ในกำรกู้คืนในภำยหลัง 

๖. ให้มีกำรตรวจสอบช่องโหว่ (Vulnerability) ของระบบสำรสนเทศเป็นประจ ำ ตำมข้อก ำหนด
ดังต่อไปนี้ 

๑)  กำรตรวจสอบช่องโหว่ของระบบเครือข่ำย ช่องโหว่ของระบบคอมพิวเตอร์แม่ข่ำย และช่องโหว่
ของโปรแกรมประยุกต์ 

๒)  ให้มีกำรปรับแก้เพ่ือปิดช่องโหว่ที่ตรวจพบและเป็นภัยที่อันตรำยต่อระบบโดยเร็ว 
 
 

หมวดที่ ๑๑ 
การตรวจสอบและการประเมินผลการปฏิบัติตามนโยบายและข้อก าหนด 

วัตถุประสงค์ 

เพ่ือเป็นกำรตรวจสอบกำรน ำนโยบำยและแนวปฏิบัติด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
รวมทั้งกำรใช้งำนทรัพย์สินสำรสนเทศของผู้ใช้งำนเป็นไปตำมระเบียบที่ก ำหนด โดยใช้กระบวนกำรตรวจสอบด้วยตนเอง
ส ำหรับผู้ปฏิบัติ กำรตรวจสอบจำกหน่วยตรวจสอบภำยในส ำหรับผู้ใช้งำน และกำรตรวจสอบจำกหน่วยตรวจสอบ
ภำยนอกในกำรจัดกำรระบบควำมมั่นคงปลอดภัยด้ำนสำรสนเทศขององค์กร  

แนวทำงปฏิบัติ 

๑. ให้ผู้รับผิดชอบงำนด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ ประเมินตนเองเพ่ือน ำมำสู่กำร
ปรับปรุงกระบวนงำนให้มีควำมสมบูรณ์สูงสุดเป็นประจ ำทุกปี ตำมข้อก ำหนดดังนี้ 

๑) ประเมินตนเองด้วยแบบประเมินตนเองเพ่ือวิเครำะห์ช่องว่ำง (Gap Analysis)  
๒) ประเมินตนเองด้วยกำรทดสอบกำรเจำะระบบ (Penetration Testing) 

๒. ให้ผู้รับผิดชอบงำนด้ำนควำมมั่นคงปลอดภัยด้ำนสำรสนเทศท ำกำรประเมินตนเอง 

๓. ให้หน่วยตรวจสอบภำยใน (Internal Auditor) ของส ำนักงำนสถิติแห่งชำติ ตรวจประเมิน
ผู้ใช้งำนมีกำรปฏิบัติตำมระเบียบกำรใช้งำนทรัพย์สินสำรสนเทศและกำรน ำแนวปฏิบัติด้ำนควำมมั่นคงปลอดภัย
ด้ำนสำรสนเทศมำใช้ในกำรปฏิบัติงำนเป็นประจ ำสม่ ำเสมอในทุกๆ ๒ ปี 

๔. ให้หน่วยตรวจสอบภำยนอก (External Auditor) ตรวจประเมินระบบควำมมั่นคงปลอดภัยที่มี
ควำมซับซ้อนต้องใช้ควำมรู้ควำมเชี่ยวชำญเฉพำะเป็นประจ ำสม่ ำเสมอในทุก ๆ ๒ ปี 

๕. ให้มีกำรตรวจสอบโดยหน่วยตรวจสอบภำยในและหน่วยตรวจสอบภำยนอกอย่ำงต่อเนื่อง 
และให้น ำผลกำรประเมินของหน่วยตรวจสอบมำใช้ในกำรวำงแผนกำรปรับปรุงระบบควำมมั่นคงปลอดภัยด้ำน
สำรสนเทศในปีถัดไป 
 




